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TEIL A VORBEREITUNG

Einfuhrung

Diese Anleitung beschreibt die notwendigen Arbeitsschritte fiir den Betrieb von jamf | SCHOOL.

Hinweise zu Voraussetzungen fir die Einrichtung Ihres MDM-Servers finden Sie in unserer ,,Dokumentation zur
Ersteinrichtung”, die Sie unter www.kmz-calw.de/mdm herunterladen kénnen.

Im Portal des Landesmedienzentrums Baden-Wirttemberg gibt es weiterfiihrende Informationen in Form einer
Artikelserie (vgl. www.Imz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule) und eines vertiefenden
Dokuments mit technischen, organisatorischen und rechtlichen Fragenstellungen (vgl. www.Imz-
bw.de/newsroom/newsroom/detailseite/integration-von-ios-tablets-in-die-schulische-it).

Bitte helfen Sie uns dabei die Qualitit des Dokuments zu verbessern:

1. Welche Informationen fehlen? — Sie vermissen ein wichtiges Thema? Wenn Sie uns mitteilen, welche
Informationen fehlen, dann kdnnen wir diese allen Kunden bereitstellen.

2. Haben Sie einen Fehler gefunden? — Manche Dinge funktionieren an einem Tag, am ndchsten nicht mehr
(zum Beispiel, weil Sie durch ein Update umgestellt wurden). Manche Dinge sind fir den Autor eines Textes
einleuchtend, fiir eine*n Leser*in jedoch nicht nachzuvollziehen.

3. Sie haben gerade zufillig Zeit oder Sie haben da schon mal was vorbereitet? — Dann diirfen Sie uns gerne
bei der Arbeit an dieser Dokumentation unterstiitzen. Wir freuen uns tber konkrete Riickmeldungen — je
ausgearbeiteter, desto besser (Zwinker-Smiley).

Danke fiir lhre Unterstiitzung!

Schulen aus dem Kreis Calw konnen jederzeit Kontakt mit uns aufnehmen, wenn Fragen zum Betrieb der
Tablets einer Klarung bedirfen. Sie erreichen unseren MDM-Support unter:

Kreismedienzentrum Calw
Oberriedter StralRe 10,
75365 Calw

07051 965-238
support@kmz-cw.de

Bitte haben Sie Verstandnis dafiir, dass wir fiir Schulen auBerhalb des Landkreises Calw keinen Support
leisten kdonnen. Bitte wenden Sie sich hierfiir an lhren Schultrager oder ihr regionales Kreismedienzentrum.
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TEIL A VORBEREITUNG

Teil A Vorbereitung

Im ersten Abschnitt dieses Handbuchs beschreiben wir die vorbereitenden Schritte, die notwendig sind, damit
Sie unseren jamf | SCHOOL-Server nutzen kénnen.

Dabei...
= ... werfen wir einen kurzen Blick in die Benutzeroberflache.
= .. machen wir uns konzeptionelle Gedanken zur Vorbereitung der Einrichtung lhres MDM-Servers.
= ... bereiten wir den School-Manager vor.
= .. stellen wir Uberlegungen an, wie Daten von den zuriickzusetzenden iPads gesichert werden kénnen.

1 Login und Benutzeroberflache

Unter der URL https://kreismedienzentrumca.jamfcloud.com/erreichen Sie den jamf | SCHOOL Server,
Uber den Sie lhre Tablets und AppleTV-Gerate managen kdnnen.

Bei der Anlage lhres Standortes durch unsere Mitarbeiter wird eine E-Mail generiert. Darin ist ein Link
enthalten, mit dem Sie sich am Server anmelden kdnnen.

Bei der ersten Anmeldung werden Sie darum gebeten ein Kennwort zu vergeben. AulRerdem erhalten Sie eine
weitere Mail mit einem Link, den Sie anklicken miissen, damit das neue Konto verifiziert wird. Uberspringen Sie
bei der ersten Anmeldung die Anforderung nach der Einrichtung einer Zwei-Faktor-Authentifizierung. Dies
holen wir gleich nach.

eve M <« 0 & login jamfschool.com L XV Oh + B

Anmelden

EMail-Adrosse

Kreismedienzentrum Calw | jamf SCHOOL 2



LOGIN UND BENUTZEROBERFLACHE

jamf | SCHOOL ist friher unter dem Label ,,Zuludesk” von Niederlandern entwickelt worden. Die deutsche
Anpassung ist — bis auf kleine Ubersetzungsfehler hier und da — gut umgesetzt. In dieser Doku wird daher mit
der deutschen Lokalisierung des Systems gearbeitet.

Wenn Sie jamf | SCHOOL starten werden Sie zunachst auf dem ,,Dashboard” angemeldet. Hier bekommen Sie
verschiedene Parameter wie Version des Servers, Anzahl der Gerate und Nutzer und App- sowie Gerate-
Statistiken angezeigt. Auf dem Dashboard konnen Sie auBerdem manuell Geradte und Apps aus dem School-
Manager in den MDM-Server synchronisieren.

Die Oberflache von jamf | SCHOOL teilt sich in drei Bereiche auf:
1. Auf der linken Seite finden Sie die Mends, durch die Sie zu den jeweiligen Einstellungen gelangen kénnen.
2. In der Mitte wird Ihnen der Inhalt des jeweils aufgerufenen Menis angezeigt.

3. Rechts oben sehen Sie den aktuellen ,,Standort” Ihrer Schulel, Systemmeldungen, Ihr Benutzerprofil sowie
eine Moglichkeit die Sprache der Benutzeroberflache zu dndern

Dashboard

Releases
Synchronisationsstatus
e

* i

I 0 Compatibility with macos 11
I Compatibility with 05, iPadOS, tvOS, and watchOs

School@Home

L+

Beliebte i0OS Apps ~ Beliebte iOS Versionen = Beliebte Geratemodelle

1 Wenn Sie mehrere Standorte administrieren, kénnen Sie hier die jeweilige Schule auswahlen.

Kreismedienzentrum Calw | jamf SCHOOL 3



LOGIN UND BENUTZEROBERFLACHE

1.1 Einrichtung des zweiten Faktors

jamf | SCHOOL bietet die Moglichkeit sich per Zwei-Faktor-Authentifizierung am Server anzumelden. Dies
bedeutet, dass Sie zusatzlich zu lhrem Kennwort einen zweiten “Schliissel” einrichten, der die Tiir zu Ihrem
MDM-Account 6ffnet. Wenn dieses Verfahren eingerichtet ist, werden Sie bei der Anmeldung an jamf |
SCHOOL zusatzlich nach einem Zifferncode gefragt. Mehr zu diesem Thema finden Sie z.B. unter
https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung.

Nach der Anmeldung an jamf | SCHOOL (https://kreismedienzentrumca.jamfcloud.com/) kdnnen Sie in Ihren
Kontoeinstellungen (Symbol oben rechts in der Jamf-Maske) die Einrichtung des zweiten Faktors tiber den
Punkt ,Mein Account” vornehmen.

Kreismedienzentrum Calw

Kreismedienzentrum Calw

<//>
Mein Account
Systemassistent
Hilfe-Dialogfelder
zuriicksetzen
Abmelden

Als zweiten Faktor kénnen Sie

=  Entweder (1) bei jedem Login lber eine Zwei-Faktor-Authentifizierungs-App (,,2FA-App“) einen Code
generieren

= oder (2) einen Zifferncode per SMS an lhr Mobil-Telefon senden lassen

Bei der Einrichtung sollten Sie sich unbedingt ,,Backup-Codes” erstellen und ausdrucken (3), die Sie nutzen
konnen, falls Sie auf den zweiten Faktor nicht mehr zugreifen kénnen (z.B., weil Ihr Mobil-Telefon defekt ist).

Kreismedienzentrum Calw | jamf SCHOOL 4
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LOGIN UND BENUTZEROBERFLACHE

A jamf @ - Abmelden

Ihre Accounts Sicherheit

Kreismedienzentrum Calw oktiviert 1

n

SMS als zweiter Faktor

Um eine Handynummer als zweiten Faktor zu hinterlegen, wahlen Sie den Eintrag ,,SMS-Zwei-Faktor-
Authentifizierung” aus. Geben Sie anschlieRend lhre Telefonnummer analog zu dem folgenden Beispiel ein:
0049 163 123456789.

Nur erhalten Sie bei jeder Anmeldung an jamf | SCHOOL eine SMS-Nachricht mit einem Zugangscode (Sie
kénnen den Code auch nur einmal alle dreiRig Tage abfragen lassen).
Zwei-Faktor-Authentifizierungs-App als zweiter Faktor

Mit Hilfe einer 2FA-App wird der Anmeldecode fir den Login automatisch generiert. Das Verfahren funktioniert
dhnlich wie der TAN-Generator beim Online-Banking. Um dieses Verfahren nutzen zu kénnen, bendtigen Sie ein
Endgerat mit einer entsprechenden App (Handy, Tablet, Rechner).

Bei der Einrichtung dieser App werden Sie aufgefordert einen Barcode zu scannen, mit dem der MDM-Server
und die App verkniipft werden.

Wenn die Zwei-Faktor-Authentifizierung per App aktiv ist, werden Sie ebenfalls bei der Anmeldung an den
MDM-Server nach einem Nummerncode gefragt, der in diesem Fall alle paar Sekunden durch die 2FA-App
generiert wird.

1.2 Passwort vergessen

Wenn Sie Ihr Kennwort vergessen haben (oder der Anmeldelink abgelaufen ist), kdnnen Sie sich einen Link
senden lassen, iber den das Kennwort zurlickgesetzt werden kann (,,Kennwort vergessen?“).

Wenn Sie sich gar nicht mehr im System anmelden kénnen, haben wir keine Méglichkeit das Kennwort
zuriickzusetzen. In diesem Fall muss mit einer neuen Mailadresse ein neues Konto angelegt werden.

Kreismedienzentrum Calw | jamf SCHOOL 5



UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

2 Ubersicht tiber die Schritte der Systemeinrichtung

Die folgende Grafik gibt einen Uberblick iiber verschiedene Arbeitsschritte bei der Einrichtung eines MDM-
Mandanten fir die Verwaltung von iPads.

UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

VORBEREITUNG

- klaren - ion fur Gera il [{ i i und i Fragen)
- Registrierung bei Apple School Manager (school.apple.com) - Gerate kaufen (als DEP-Gerate)

APPLE-SCHOOL MANAGER EINRICHTEN

- neuen MDM-Server erstellen - Gerate an neuen Server zuweisen - Apps kaufen

APPLE SCHOOL MANAGER UND MDM VERKNUPFEN

DEP-Diensttoken hinzufugen Gbertragen - VPP-Di inzufigen G gen - Sy isi von Apps und Gerate zw.
MDM und Apple School Manager

MDM-SERVER EINRICHTEN

Gerate- und Liste und in MDM importi - Gerategruppen erstellen - Gerate an Gerategruppen zuweisen - DEP-
Profile* - i (Pay

GERATE AUSROLLEN

DEP-Profile* i - i i - ion Uberprifen - Gerate zuricksetzen

* DEP-Profile - Profile fur die automatische Gerateregistrierung

KREISMEDIENZENTRUM CALW

Autor: Roland Walter
Quelle: www kreismedienzentrum-rmk.de

Die notwendigen Aufgaben lassen sich grob in fuinf Schritte gliedern, die im Folgenden skizziert werden.

2.1 Vorbereitung

konzeptionelle Uberlegungen
=  Medienentwicklungsplanung
= Erarbeiten von Unterrichtskonzepten (Auswahl von Apps, Qualifizierung Kollegium, ...)

= Ausarbeiten von Konzepten fiir den Gerateeinsatz (Wie werden die Gerate genutzt? (Personliche
Nutzung von Geraten, Geratenutzung durch mehrere Nutzer*innen, Gerate im Gast-Modus),
Dateiablage, ...)

= Klarung von Verantwortlichkeiten

technische Uberlegungen

"  Festlegung auf Betriebssystem

Kreismedienzentrum Calw | jamf SCHOOL



UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

=  Netzwerkkonzept, Einrichtung von Internet, WLAN

=  Welche Technik wird bendtigt? (Gerateverwaltung, Laden und zuriicksetzen der Tablets, Braucht die
Schule einen Caching-Server, tiber den Apps und Updates gespeichert und im Intranet verteilt werden?

)

= Peripherie (Welche Adapter werden bendétigt? Soll gedruckt werden? Wie werden Prdsentationen der
Geréteinhalte ermoglicht? ...)
organisatorische Uberlegungen
=  Welches MDM soll eingesetzt werden?
=  Wo werden Lizenzen erworben?
=  Wer richtet das System ein?
=  Wer betreut das MDM?

= Wer gibt der Schule Support?

Registrierung beim School-Manager
= Schule bei https://school.apple.com registrieren (vgl. auch ,,Dokumentation fir die Ersteinrichtung”
unter https://kmz-calw.de/mdm)
Geritebeschaffung
=  Auswahl der iPads und des Zubehors

= Bestellung bei qualifiziertem Handler inklusive automatischer Gerateregistrierung
(vgl. https://support.apple.com/de-de/HT204142)

2.2 Apple School-Manager (ASM) einrichten

Dokumentation zum School-Manager finden Sie unter https://www.apple.com/de/education/k12/it .

Geriteverwaltung

Uber den School-Manager werden alle Gerite und App-Lizenzen verwaltet. Gerite wie iPads, Apple-TVs und
Macs der Schule werden beim Kauf durch den Handler in den Bestand der Schule gebucht und kénnen zentral
verwaltet werden.

Im ASM wird ein MDM-Server angelegt, dem die Gerate zugewiesen werden. AnschlieBend kdnnen diese
Geradte Uber den MDM-Server mit Apps und Einstellungen versorgt werden.

Benutzerverwaltung

Im School-Manager werden auBerdem (administrative) Benutzerkonten der Schule angelegt und verwaltet.

Es besteht auch die Moglichkeit Nutzer*innen wie Lehrkréfte und SuS tGber den ASM anzulegen und
sogenannte ,managed Apple-IDs“ zu verwalten, iber die eine Anmeldung bei ,shared iPads“ erfolgen und
Daten in die iCloud synchronisiert werden kdnnen. Aus Datenschutzgriinden ist dieses Verfahren aber vor der
Umsetzung unbedingt mit dem/der Datenschutzbeauftragten der Schule zu klaren.

App-Verwaltung

App-Lizenzen werden im School-Manager erworben (dies gilt auch fur kostenlose Apps wie z.B. Pages,
Numbers, ...). Die App-Lizenzen werden als ,Volumenlizenzen” erworben und iber den MDM-Server an die
Gerate zugewiesen (im Gegensatz zur Zuweisung von Lizenzen an Benutzer*innen auf privaten Endgeraten).

Kreismedienzentrum Calw | jamf SCHOOL
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KONZEPTIONSPHASE

Kostenpflichtige Apps kénnen tber ein Guthaben der Schule gekauft werden. Das Guthaben kann die Schule
bei einem qualifizierten Apple-Handler kaufen, der es im ASM der Schule gutschreibt.

In-App-Kaufe werden leider aktuell nicht unterstiitzt.

2.3 School-Manager und MDM verkniipfen

Sobald ein Apple-Gerat zurilick- und neu aufgesetzt wird, telefoniert es immer mit dem Mutterschiff in
Cupertino. Sofern das jeweilige Gerat mit einem MDM verknlpft ist, iber das die Verwaltung geschieht, wird
bei der Kontaktaufnahme mit den Apple-Servern eine Umleitung zu dem jeweiligen MDM-Server hergestellt.

Das Gerat bekommt von dem MDM-Server ein Betreuungsprofil (ibertragen und ist fortan von dem Server
verwaltet.

Damit diese Mechanismen greifen kénnen, miissen die Geréate, zwischen dem ASM und dem MDM-Server
synchronisiert werden. Dies geschieht (iber den Gerate-Token (,,DEP-Token”) und den App-Token (,,VPP-
Token*).

2.4 MDM-Server einrichten

Gerate- und Benutzerlisten erleichtern die Benennung der iPads und die Zuweisung in Gerategruppen
Durch Gerategruppen kénnen Nutzungsszenarien abgebildet werden kénnen, z.B. SuS-Geréate oder LuL-Gerate.
Benutzerlisten dienen dazu iPads zu personalisieren.

Uber DEP-Profile kdnnen grundlegende Geriteeinstellungen (z.B. Gerdtename, Aktivierungslock,
Verbindungserlaubnis mit Rechnern...) vorgenommen werden. Damit beim Zuriicksetzen der Geréte nicht jeder
Einrichtungsdialog manuell bestatigt werden muss, kann mit Hilfe der DEP-Profile auRerdem festgelegt werden,
welche Einrichtungsdialoge libersprungen werden kdnnen, zum Beispiel die Verknipfung mit Apple-IDs, die
Einrichtung von Kennwartern, Fingerabdrucksensor, ... Viele Funktionen werden an der Schule im
Mehrbenutzermodus nicht bendtigt und kénnen daher ibersprungen werden, um Zeit bei der Einrichtung zu
sparen.

Uber die Konfigurationsprofile werden alle Einstellungen an den Geraten vorgenommen. Das kénnen WLAN-
Profile, Gerateeinschrankungen, eine Vorlage fiir die Einbindung des schulischen Mail-Servers, eine Liste mit
auszublendenden Apps, ein Bildschirmhintergrund, ... sein.

2.5 Gerate ausrollen

Nachdem die DEP- und Konfigurationsprofile erstellt wurden, missen diese noch an die Gerdte zugewiesen
werden.

Auch die App-Zuweisung ist einer der letzten Schritte vor dem Ausrollen der Endgerate.
Ein letzter Blick Gber alle gewlinschten Konfigurationsprofile und es kann losgehen.

Zum Ausrollen wird das Tablet in das WLAN aufgenommen. Wenn das Gerat liber den School-Manager in das
MDM integriert wurde und dort alle Einstellungen richtig konfiguriert sind, dann wird es richtig eingerichtet.

Aber keine Panik, wenn Dinge nicht funktionieren oder die falschen Apps installiert werden, dann kann die
Konfiguration am MDM-Server jederzeit angepasst werden. Die verwalteten iPads erhalten diese bei der
nachsten Internetverbindung.

3 Konzeptionsphase

Im Vorfeld einer Neuanlage sollten Sie Uberlegen, welche Gerategruppen (LuL, SuS, Koffer, Fachschaften, ...)
angelegt werden sollen. Ein gutes Namenskonzept fiir die Benennung der Gerite sowie die Uberlegung, ob
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Geréte personalisiert oder anonym betrieben werden sollen, ist ebenfalls hilfreich — zumal die Gerate im
Rahmen der Einrichtung Namen erhalten.

Wie bei allen (medien)padagogischen Konzepten bietet eine regelmaRige Evaluation des eigenen Angebotes
die Chance Korrekturen vorzunehmen und Verbesserungen umzusetzen.

3.1 Gerategruppen

Die Zuweisung von Apps und Konfigurationsprofilen geschieht liber Gerdtegruppen. Ein Gerat kann Mitglied
mehrerer Gerategruppen sein. Sie kdnnen zum Beispiel ein Gerat in die Gruppe , LuL” aufnehmen, um die
Standard-Apps und -Einstellungen der Lehrkrifte zuzuweisen. Uber eine zweite Gruppe ,, Fachschaft” kénnen
weitere (Fachschafts-spezifische) Apps und Einstellungen zugewiesen werden.

Neben der Zuweisung von Einstellungen an Gerategruppen ist es auch moglich Zuweisungen
Giber Benutzergruppen vorzunehmen.

Wir gehen davon aus, dass in der Regel die Szenarien in der Schule tber die Konfiguration von
Gerategruppen abgebildet werden kann und verzichten hier auf die Beschreibung der
Konfiguration iber Benutzergruppen.

Wenn Sie diese Moglichkeit an lhrer Schule fir sinnvoll erachten, dann kénnen wir Sie gerne
zu diesem Thema beraten.

3.2 Nutzungsszenarien

Es gibt verschiedene Moglichkeiten Gerate einzusetzen:

= 1:1-Szenarien, bei denen jedes Gerat einem/einer Anwender*in zugewiesen ist (z. B. Gerate (dauerhaft)
in der Hand einzelner Lehrkréfte)

=  1:N-Szenarien, bei denen Gerate von mehreren Anwender*innen genutzt werden

= Geratekoffer mit vorkonfiguriertem Classroom-Setting (1 Gerat der Lehrkraft, mehrere Geréte fur die
Nutzung von Schiler*innen konfiguriert)

=  Gerate, die dauerhaft in einer Klasse verbleiben (z.B. eine Hand voll iPads im Klassenraum einer
Grundschulklasse)

= Als Shared iPads konfigurierte Endgerate, die mittels ,Gast“-Benutzer*in betrieben werden (und auf
denen keine Daten dauerhaft gespeichert sind).

Wenn Sie Beratungsbedarf zum Thema Nutzungsszenarien haben, kdnnen Sie sich gerne an uns wenden.
Weitere Informationen zu diesem Thema finden Sie hier https://www.Imz-bw.de/aktuelles/aktuelle-
meldungen/detailseite/integration-von-ios-tablets-in-die-schulische-it oder hier
https://lerntheke.ideenwolke.net/doku.php?id=wiki:mdm:organisation.

Bevor Daten auBerhalb lhrer schulischen IT-Infrastruktur in der Cloud abgelegt werden,
empfehlen wir dringend (in Absprache mit der/dem Datenschutzbeauftragten) das Angebot
kritisch zu liberpriifen und mit den jeweiligen Anbietern Vertrage zur
Auftragsdatenverarbeitung abzuschlieRen.

Die Einrichtung von Benutzerkonten in der iCloud (auch iiber den Schoolmanager) und der
Betrieb von shared iPads im Mehrbenutzermodus (hier werden die Daten der Nutzer*innen
in der iCloud verarbeitet) ist in diesem Zusammenhang ebenfalls kritisch zu bewerten, da es
keine eindeutige Beurteilung seitens der Kultusverwaltung gibt, die das Angebot positiv
bewertet und sich fiir die Verarbeitung von Daten in der iCloud ausspricht.
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3.3 Weitere konzeptionelle Uberlegungen

Weitere Uberlegungen zu konzeptionellen Umsetzungen werden in einem Dokument zum Tablet-Einsatz unter
https://www.lmz-bw.de/aktuelles/aktuelle-meldungen/detailseite/integration-von-ios-tablets-in-die-
schulische-it ausgefiihrt. Im Folgenden nur eine Liste mit Stichworten hierzu:

=  Medienentwicklungsplanung — machen Sie sich im Vorfeld einer Investition in mobile Endgerate
Gedanken dartber, wie Sie die Technik in Ihren schulischen Alltag integrieren konnen. Was bendtigen
Sie an Technik? Wie soll der Unterricht gestaltet werden? Wer ist fiir die Einrichtung und die Betreuung
der Technik verantwortlich?

= Klaren Sie technische Voraussetzungen — Netzwerkanbindung (leistungsfdhiges Internet,
leistungsfahiges WLAN, Hardware fiir die Gerdteverwaltung (Caching-Server, Lade- und Sync-Stationen),
Peripherie-Gerate (vgl. https://forum.bildungbw.de/t/ipads-an-der-schule-was-benoetige-ich-an-

hardware/857), ....

=  Wie soll der Unterricht gestaltet werden? — Welchen Mehrwert kann die Technik bieten? Was miissen
die Anwender*innen hierflr lernen? Welche Apps unterstitzen Sie beim Unterrichten? Was sind
mogliche Probleme, auf die Sie stoRen kdnnen? Wie kdnnen Sie sich und das Kollegium qualifizieren?

= Gerdteverwaltung — geschieht ja eigentlich Gber das MDM. Was benétigen Sie aber vor Ort?

4 Apple School-Manager einrichten

Die Einrichtung eines neuen School-Manager-Accounts sowie die notwendigen Schritte fiir die
Vorbereitung der Erstinbetriebnahme lhres MDM-Servers sind unter
https://kmz-calw.de/mdm ganz unten im Abschnitt ,,Dokumentation fir die Ersteinrichtung”
beschrieben.

Im Folgenden beschreiben wir die Schritte, die notwendig sind, um im School-Manager (ASM) die Gerate und
die Apps mit dem MDM zu verknipfen.

Dabei ...
= .. legen wir einen neuen MDM-Server im ASM an und stellen mit Hilfe des DEP-Tokens eine
Verknipfung zwischen ASM und MDM-Server her, der fiir die Synchronisation lhrer Gerdte aus dem
Device Enrollment Programm (DEP) genutzt wird.
= ... ziehen wir die zu verwaltenden Gerate, die im DEP registriert sind, auf diesen Server um.
= ... ziehen wir alle Apps, die mit dem alten MDM-Server verknipft sind um.
= ... synchronisieren wir den Bestand des MDM-Servers mit den im Schoolmanager zugewiesenen Daten.

4.1 MDM-Server anlegen und DEP-Token austauschen

Zunachst melden Sie sich im ASM an und wechseln auf der linken Seite zu den ,,Einstellungen®. Dort 6ffnen Sie
den Menipunkt ,Einstellungen fiir die Gerdteverwaltung” und figen mit ,MDM-Server hinzufiigen einen
neuen MDM-Server zu lhrem ASM-Account hinzu.
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° L] i < C » chool appie com o
& School
Aktivitat o
E Mein Profil
Accourss - Einstellungen fiir die Gerateverwaltung
Klassen < :
Funktionen o Registrierungsinformationen A =

O Accounts .

Gerate
2z veriaut ~

st ‘-@ . Kundennummern (Gemeren)

Elnstellungen f0r die Gerateverwaltung Fge deine Apple-Kundennummenn oder Hindlernummern hinzu, um deine Gerite in
ater st Apie Shock Messger T yerien.

Verwalte das automatische Zuweisen von Gerliten.

In der folgenden Maske vergeben Sie zunachst einen Namen (1). Der Haken bei ,Erlaube diesem MDM-Server,
die Gerdte zu entfernen” ist optional. Er bedeutet, dass mit Hilfe des MDM-Servers Gerate aus dem DEP-
Account der Schule entfernt werden kénnen. Dies geschieht liber die Gerateverwaltung des MDM-Servers und
sollte nur dann durchgefiihrt werden, wenn Sie Gerate aus dem Bestand der Schule I6schen wollen — weil diese
defekt sind oder den Bestand der Schule verlassen (z.B., weil Gerate SuS gehdren, die die Schule verlassen).

ece < 0 u scncol apaie com © @t + 0
& School
Aktivitat Mein Profil
Standorte K .
Personen d Bucher
o @ romwasua Unbenannter MDM-Server
Klassen e — .
Funktionan o F.llg\slrier.unqsmlnrmflbcnen
MDM-Server-Informationen
Gerite 0 Accounts
Owdte 1=+ NEUER MOM-Sorver
Zuweisungsvertaut ¢ Datenquelie

Erlaube diesem MDM-Server, die Gerite zu entfernen. Weitere Informationen

- Einstellungen 1Ur gie Gerateverwaitu
Apps und Biicher " ™
I MDM-Server-Einstellungen
Unbenannter MDM-Server
0 Gerite
[N Y p—
Du kannst den Server-Token nach dem Sicher laden, Nachdem du einen neuen Token erstellt und
geladen hast, musst du diesen neuen Token auf deinem MDM-Server installieren
Enstshungen == ;- |

Fiir den zweiten Schritt (, Offentlichen Schliissel hochladen”) miissen Sie zunichst in den jamf | SCHOOL-Server
wechseln und dort eine Datei herunterladen.

Navigieren Sie in jamf | SCHOOL zum Menlipunkt , Organisation | Einstellungen“. Dort finden Sie im Eintrag
LJAutomatische Gerdteregistrierung” die Moglichkeit den DEP-Token im MDM-Server zu hinterlegen.

Klicken Sie auf ,,+ Apple School-Manager”
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0 & kieismedienzentrumea jamicloud.com W o @0+ D
Einstellungen
@ v Automatische Gerateregistrierung
@) ot ttumenkate Sie haben keine Servertokens.

U ein Servertoken hinzuzufigen. kicken Sie auf _Automatische Gerateregistrierung”

£ Berrevungsisenuat

u Apple Cl +

[ Geteites ipad

Modules

@ 1 scroot srosem:
B romrvorem

Einstellungen

FOpr— *

[l.‘\, Synchronisierung

Die nichste Maske erklart Ihnen die notwendigen Schritte. Zunachst klicken Sie auf , Offentlichen Schliissel
herunterladen” (1). Diese Datei laden Sie anschlieRend in den School-Manager hoch (vorletzter Screenshot 2.
Pfeil).

ece M ¢ > )] & lasismedianzentrumes jamfcloud.com @ e o0+ 0D

Erste Schritte mit Apple School Manager

3. G
offentlichen Sch
1.MDM Server Information

[Ere———

18 Ao this MDM Server to release devices. Learn Mare

2.Upload your Public Key

DEP Cartificats DM pom

Jamf default server

@

Offenticher Schiissel | — Offentliches

Servertakenhachiaden * o
—

Driicken Sie nun im School-Manager auf ,Sichern”. Jetzt konnen Sie den ,, Token“ aus dem School-Manager
laden.
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. StandardméBige Geratezuweisung
Kein Eintrag Andern

Ubertragen Sie den soeben heruntergeladenen Token in jamf | SCHOOL. Dies geschieht im Feld ,,DEP Token
hochladen“ (2. Schritt im vorletzten Screenshot).

Jetzt sind der jamf-Server und der School-Manager dafiir vorbereitet den Bestand lhrer Gerate abzugleichen.

4.2 Gerate im ASM mit den jamf | SCHOL-Server verkntipfen

Nachdem wir nun den neuen Server im ASM vorbereitet haben, befinden sich zunachst keine Gerate darin. Sie
kdnnen im Mena ,,Einstellungen® |hres ASM im Abschnitt ,, MDM-Server” einsehen, wie viele Gerdte dem
jeweiligen MDM-System im School-Manager zugewiesen sind.

Um die Gerate in den neuen Server zu migrieren, wechseln Sie im ASM zum Menipunkt ,,Gerdite”.

eee O < L} & sehool apple com 2] @ o (=]

& School (=] Oleg ~
1

Ceratevernating Cordtovernaliung miswanien

Organisation
Aktivitat
Standorte
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Accounts
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Zuweisungsveriaut

9 Gerate

Apps und Blcher

i

Einstellungen
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Oben in der mittleren Spalte konnen Sie einen Filter festlegen, nach dem Sie Geréate suchen konnen (1).
Hierliber kénnen Sie bspw. Geradte nach Bestellnummern auswahlen, Seriennummern einzelner Gerate suchen
oder die Auswahl auf Geratetypen begrenzen.

AnschlieRend kdnnen Sie einzelne Gerate lhrer Auswahl oder alle Gerate, auf die Ihre Kriterien zutreffen,
markieren und mittels ,Gerdtezuweisung bearbeiten” den MDM-Server zuweisen.

Nachdem Sie diesen Knopf gedriickt haben, 6ffnet sich ein neues Meni, iber das Sie den Server zuweisen. Hier
koénnen Sie auch die Zuweisung von Gerdten an Server aufheben.

Speichern Sie die Einstellungen mit ,, Weiter” und warten Sie, bis die Zuweisung fertig gestellt wurde.

ese M < o » schoslapole.com 0 @h + 0

Gerateverwaltung andern

Du bist im Begriff, die GerSteverwaitung fir 8 iPads zu andern.

Uberpriifen Sie abschlieRend im Menii , Einstellungen” unter dem Abschnitt ,MDM-Server”, ob alle Gerite in
den neuen MDM-Server (ibertragen wurden. Im Idealfall wurden alle Gerate auf den neuen Server {ibertragen.

Diese Zahl der Gerdte, die an den jamf | SCHOOL-Server zugewiesen sind, ist Gibrigens nicht identisch mit der
Anzahl der real verwalteten Gerate. Gerdte werde erst dann von jamf | SCHOOL verwaltet, wenn Sie liber
den MDM-Server konfiguriert (also zuriickgesetzt und tiber ,entfernte Verwaltung” konfiguriert) worden
sind.

4.3 Appsim ASM mit jamf | SCHOOL-Server verkniipfen

Bei der ,,privaten” Nutzung von Endgeradten werden Apps fir das jeweilige Benutzerkonto
erworben und auf den Geréten installiert, die mit diesem Konto betrieben werden.

Bei schulisch genutzten Geraten funktioniert das so nicht, da die Geréate i.d.R. ohne beim
Hersteller registrierte Konten betrieben werden. Apps werden in diesem Falls als
,Volumenlizenzen” erworben und tiber den MDM-Server meistens an Gerate (nicht an
Benutzer*innen) verteilt.

Der Erwerb von Volumenlizenzen geschieht iber den School-Manager innerhalb des Men(s
,Apps und Blicher”. Das Verfahren ist unter Kapitel 10 beschrieben. Sie missen auch fiir Apps,
die kostenlos sind, Lizenzen erwerben, um sie Geraten zuzuweisen und nutzen zu kénnen.

Damit der MDM-Server den App-Bestand der Schule verwalten kann, muss eine Verknipfung zwischen Apple
School-Manager und jamf | SCHOOL hergestellt werden. Dies geschieht mit Hilfe des VPP-Token aus dem ASM.

Sie finden lhren VPP-Token im School-Manager unter ,Einstellungen | Apps und Biicher”. Scrollen Sie auf der
rechten Seite nach unten, bis Sie den Abschnitt ,,Meine Server Tokens” angezeigt bekommen.
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Wahlen Sie den gewlinschten ,Standort” (hier konnen mehrere Standorte angelegt sein, in der Regel ist aber
nur ein Standort der Schule angelegt — vgl. Menlpunkt ,Standort”) und klicken Sie auf ,Laden”, um den Token
auf Ihren lokalen Rechner zu tibertragen.

& School
Nt Mein Profil e
Standorte
Accounts

Kiassen

Funktionen o Registrierungsintormationen

0 Accounts

Gerate

Zuweisungsveriaut £ aenqueiie ) _—

N‘w! e @ Einsteliungen 1Ur die Gerateverwaltung

NEUER MDM-Server

Kreismedienzentrum Cabw Lader

Einstellungen

In jamf | SCHOOL wechseln Sie zum Men ,,Organisation | Einstellungen” und dort wahlen Sie den Menipunkt
»Inhalte (Volumenkdufe)“. Klicken Sie auf die Schaltflache , VPP Account hinzufiigen” und laden Sie die Token-
Datei in das System.

ece M <« L1 # kreismedienzentrumca jamfcloud com L X @h + 0

Einstellungen

Inhalte (Volumenkaufe)

Sie haben kein Diensttoken

Khicken Sia aud che Schaltflache unten, um ein Dierstioken hinauzudigen

C
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4.4 Synchronisation von DEP- und VPP-Bestand

Nachdem Sie DEP- und VPP-Token mit jamf | SCHOOL verbunden haben, kénnen Sie den Gerate- und App-
Bestand der Schule mit dem MDM-Server abgleichen.

Loggen Sie sich in jamf | SCHOOL ein. Sie bekommen das Menii ,,Dashboard” (oberster Meni-Eintrag)
angezeigt. Uber den Knopf ,Jetzt synchronisieren” werden alle Gerite und alle Lizenzen, die dem neuen Server
zugewiesen sind Uibertragen.

ece M < © i breismedienzentrumca jamicloud com @ @06 + 8

38 Dashboard Dashboard

School@Home

Das System zeigt den Status der Synchronisation an. Warten Sie bitte, bis der Vorgang beendet ist.

Synchronisationsstatus

1. Dieser Abgleich muss jedes Mal wiederholt werden, wenn Sie im School-Manager neue
Apps erworben oder dem MDM-Server neue Gerate zugewiesen haben!

2. Im letzten Screenshot sehen Sie den Eintrag ,Platzhalter”. Hierbei handelt es sich um ALLE
GERATE, die AUF UNSEREM MDM-SERVER. Bitte ignorieren Sie diese Zahl.

5 Uberlegungen zum Thema ,Backup*

Das Thema Backup ist bei iPads nicht das gleiche, wie am Computer. In einem Backup stecken
verschiedene Informationen, die bei der Wiederherstellung zuriickgespielt werden. Wenn ein
Gerat Uber einen MDM-Server verwaltet wird, ist auch das MDM-Profil dieses Servers
Bestandteil des Backups.
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Eine Wiederherstellung von Backups bei Geraten, die iiber ein MDM-System gemanagt
werden, ist nach dem Umzug auf einen neuen MDM-Server leider nicht méglich! Ebenso
fiihren Backups von Geraten, nicht von einem MDM-Server verwaltet wurden auf MDM-
verwalteten Gerdten zu Problemen.

Ein Backup nicht gemanagter Geréate Uber iTunes (bzw. den Finder in MacOS) funktioniert, da
ein solches Gerat keinen Informationen des MDM-Servers enthalt, die beim Zuriickspielen zu
Problemen fiihren. Bei so einem Backup werden nur die Gerdte- und die App-Konfigurationen
gespeichert und zurilickgespielt. Die Nutzdaten werden beim Betrieb von iPads i.d.R. in der
iCloud gespeichert.

Generell sollten erhaltenswerte Daten, die bei der Benutzung von iPads entstehen,
regelmaRig auBerhalb der Gerate gesichert werden.

Die Gerate werden bei der Ubernahme in ein MDM-System komplett zuriickgesetzt und frisch Konfiguriert.
Nutzdaten kdnnen anschlieBend bei Bedarf wieder zuriickgespielt werden.

Als reine Consumer-Gerate sind iPads zunachst mal nicht fir die Integration in ein Schulnetz konzipiert. Die
Dateiablage funktioniert ,out of the box“ iber die Cloud in den jeweiligen Konten der Anwender*innen. Das
Konzept des Einsatzes in einer Domane war in den letzten Jahren nicht implementiert, es wird hier aber
langsam nachgebessert. So ist es seit iPad OS 13 moglich Gber den Dateimanager Daten auf Netzwerkfreigaben
zu schreiben.

An der Schule sind mehrere Umsetzungen moglich:

=  Zentrale Dateiablage im privaten Verzeichnis des/der jeweiligen Anwenders/Anwenderin — vor allem,
wenn die Gerate regelmaRig zuriickgesetzt werden, sollte ein Verlust der Daten der Schiiler*innen
verhindert werden.

=  Moglichkeit des Datenaustauschs (Tauschverzeichnisse, Leistungsbewertung, ...) zwischen mehreren
Anwender*innen.
Hierfiir konnen - je nach IT-Infrastruktur vor Ort - verschiedene Konzepte zum Tragen kommen:

1. Daten aus den Geraten sichern, z.B. via USB-Lightning-Stick oder liber externe Laufwerke oder
Schiler*innen geben der Lehrkraft die Daten via ,,AirDrop“ oder tGber den Anschluss an einen PC/Mac.

®=  Hoher Aufwand, wenn nach jeder Anwendung Daten importiert werden.

= Daten mussen ggf. wieder zuriickgespielt werden

2. Anbindung an den Schulserver. Fiir die paedML Novell kann die Filr-App genutzt werden. Fiir die paedML
Linux sind Bedienkonzepte in einem Dokument beschrieben, das Sie am Ende des Dokuments in den
weiterfliihrenden Links finden.

=  Einmaliger Aufwand bei der Einrichtung

®=  Neueinrichtung, wenn Gerate zurlickgesetzt wurden

3. Dateiablage in einer eigenen Cloud der Schule. Wenn lhre Schule einen Nextcloud-Server o0.4. betreibt,
kann dieser ebenfalls zur Dateiablage genutzt werden.

®  Einmaliger Aufwand bei der Einrichtung

®=  Neueinrichtung, wenn Gerate zurlickgesetzt wurden

4. Eigenes Speichergerat im Schulnetz. Ihr Dienstleister stellt Ihnen eine NAS (Network-Attached-Storage —
eine Art ,Netzlaufwerk”) in die Schule, die Sie mit den Geraten verbinden.
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UBERLEGUNGEN ZUM THEMA ,BACKUP*“

=  Einmaliger Aufwand bei der Einrichtung

= Neueinrichtung, wenn Gerate zurlickgesetzt wurden

Weitere Anregungen zum Thema Datensicherungen finden sich im Internet, z.B. unter https://datenschutz-
schule.info/themen/dienstgeraete-fuer-lehrkraefte-umsetzung-der-richtlinie/dienstgeraete-ipads-

datensicherung.
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TEIL B: SYSTEMEINRICHTUNG JAMF | SCHOOL

Teil B: Systemeinrichtung jamf | SCHOOL

Im zweiten Teil wenden wir uns nun der Einrichtung des neuen MDM-Servers zu.

Dabei...
= .. legen wir Gerate- und Benutzerlisten an.
= .. legen wir DEP-Profile an — die beim Zuriicksetzen der Geradte angewendet werden.
= .. definieren wir Gerategruppen.
= .. legen wir Konfigurationsprofile fiir die Gerate an.
= ... werfen wir einen Blick in die App-Verwaltung.
= . treffen wir Uberlegungen zur Benutzerverwaltung.
= ... werfen wir einen kurzen Blick auf die Apps von jamf | SCHOOL..

6 Gerate- und Benutzerlisten

Verschaffen Sie sich zunichst einen Uberblick (iber Gerite und Nutzungsszenarien (vgl. Uberlegungen in Kapitel
2.1 Vorbereitung und Kapitel 3. Konzeptionsphase). AnschlieBend konnen Sie sich an die Verwaltung lhrer
Geréate und Nutzerkonten machen. Hierfiir ist es sinnvoll Listen in Form von (Excel-)Tabellen zu fihren.

Bei der Systemeinrichtung legen wir i.d.R. gemeinsam mit lhnen Listen fiir die Gerate-
(placeholders.csv) und die Benutzerverwaltung (,template-semicolon.csv”) an. Mit diesen
Listen werden die Daten fiir die Ubernahme in die jamf | SCHOOL Datenbank aufbereitet.
Geréte erhalten Namen und eine Gruppenzugeharigkeit. Es werden Benutzer*innen an die
Gerate zugewiesen.

Es wird wirmstens empfohlen Anderungen in diese Listen einzupflegen und die neuen Listen
erneut in das System zu importieren. Dadurch haben Sie immer einen Uberblick, an wen
personalisierte Gerdte ausgegeben sind.

jamf | SCHOOL bietet auerdem die Moglichkeit Benutzerkonten mit dem School-Manager
abzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage freigeschaltet werden, um
zum Beispiel dummy-Profile mit dem ASM abzugleichen.

Die Verantwortung fiir diesen Bereich obliegt der Schule. AuRRer der Aktivierung dieser
Funktion Gbernehmen wir keinerlei Support fiir den Datenabgleich zwischen MDM und ASM!

ACHTUNG! Da die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkiirzel anzulegen. Andernfalls wird es auf absehbare Zeit dazu
kommen, dass von lhnen gewiinschte Namen bereits im System vorhanden sind.

Aus RW wird dann zum Beispiel KMZ-RW.
Danke.

Benutzerkonten kdnnen genutzt werden, um Geréate zu personalisieren, also eine Zuordnung von einem Gerat
zu einem/einer Benutzer*in vorzunehmen. Dies ist notwendig, wenn Sie die jamf , Teacher-" oder ,Student-
App“ verwenden wollen.

Uber das Menii ,,Organisation | Importieren/Synchronisieren” kénnen Benutzer via csv-Datei in das System
Ubernommen werden. Dies ist zum Beispiel dann hilfreich, wenn Sie Gerate an einzelne Benutzer*innen
zuweisen wollen. Sie kdnnen hierflr eine Benutzerliste einlesen, bei der es ausreichend ist die Spalte
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,Username” zu befiillen. Uber den csv-Import der ,Platzhalter“-Datei werden die Gerite definiert und dort
werden auch die Benutzer*innen den Geraten zugewiesen.

6.1 Nutzer*innen verwalten

Die Verwaltung von Benutzerprofilen im jamf | SCHOOL erfolgt Gber den Menipunkt ,,Benutzer und Gruppen®.

Die Anlage und die Verwaltung von Benutzerkonten werden genutzt, um Gerdte zu personalisieren, also eine
Zuordnung von einem Geréat zu einem/einer Benutzer*in vorzunehmen.

Wenn Sie keine individualisierten Gerate betreiben aber z.B. Apps iiber den Self-Service bereitstellen wollen,
miissen Sie fiir jedes Gerat ein dummy-Profil anlegen. Hierzu konnen Sie den Gerdtenamen als
Benutzernamen in das System einpflegen und dem jeweiligen Gerat als ,,Benutzerprofil” zuweisen.

Die Bereitstellung von Apps geschieht tiber die hauseigenen jamf-Apps fir Lehrkrafte und Schiler. Die App fiir
Lehrkrafte wird z.B. unter https://www.jamf.com/de/ressourcen/videos/app-anleitung-jamf-school-teacher
beschrieben.

Uber das Menii , Organisation | Importieren/Synchronisieren kénnen sie eine Datei laden, iber die
Benutzer*innen via csv-Datei in das System importiert werden. Eine csv-Datei ist nichts anderes als eine (Excel-
)Tabelle, in der die einzelnen Spalten durch Kommata/Semikola und die Zeilen durch Zeilenumbriiche getrennt
werden.

Offnen Sie den Eintrag ,,Benutzer und Gruppen | Benutzer aus CSV-Datei importieren”. Unten rechts finden Sie
Vorlagen, die Sie herunterladen und fir den Import bearbeiten kénnen.

ece @M < L)}  kreismedianzantrumea jsmicioud com W ¢ @h+ B

CSV-Datei importieren

CSV-Datel Importieren Help

Import starten
Beispiel:
Username E-Mail  FirstName LastName Groups TeacherGroups Password
KMZ-Specht Markus Specht Lehrer
KMZ-Koffer 01 Koffer 01 Schueler
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Nicht alle im Folgenden angezeigten Spalten sind in der Vorlage vorhanden!

Username (Pflichtfeld) — Unter welchem Namen soll die/der Benutzer*in im System gefiihrt werden?
E-Mail (optional) — kann frei bleiben

FirstName (empfohlen) — Wenn Vor-und Nachname frei bleiben, ist das Benutzerprofil nicht editierbar
Prefix (optional und i.d.R. nicht in der Tabelle)

LastName (empfohlen) — Wenn Vor-und Nachname frei bleiben, ist das Benutzerprofil nicht editierbar
Groups (optional) — Zuweisung an Benutzergruppen wie LuL oder SuS

Teachergroups (optional) — kann frei bleiben

Password (optional) — kann frei bleiben

StoredPassword — Legen Sie das gespeicherte Passwort fest. Wenn dieses Passwort nicht verfligbar ist
oder das Feld leer bleibt, wird stattdessen der Wert im Feld "Passwort" verwendet, sofern verfugbar.
(Optional)

SerialNumber — Wenn dieses Feld vorhanden ist, wird automatisch ein Platzhalter erstellt.
Geben Sie mehrere Seriennummern mit einem Semikolon (;) als Trennzeichen ein. (Optional)

Placeholder — Hiermit wird der Name des Geréats zu dem Wert gedndert, der in diesem Feld steht.
(Optional)

Trashed (optional und i.d.R. nicht in der Tabelle) — Wenn das Feld ausgefullt wird, wird der Benutzer,
sofern vorhanden, bei "ja" in den Papierkorb verschoben und bei "nein" aktiviert. Wenn einem Benutzer
mehrere Accounts mit demselben Benutzernamen zugewiesen sind, wird dem Benutzer der zuerst
erstellte zugewiesen, auch wenn er sich im Papierkorb befindet. Wenn das Feld leer bleibt, werden
stattdessen alle in den Papierkorb verschobenen Benutzer ignoriert. (Optional)

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

ACHTUNG! Da die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkiirzel anzulegen. Andernfalls wird es auf absehbare Zeit dazu
kommen, dass von lhnen gewlinschte Namen bereits im System vorhanden sind. Danke.

Aus RW wird dann zum Beispiel KMZ-RW.

Uber den csv-Import der ,Platzhalter“-Datei (s.u.) werden die Gerite definiert. Dort kénnen Sie auch
Benutzer*innen an Geraten zuweisen.

jamf | SCHOOL bietet die Moglichkeit Benutzerkonten mit dem School-Manager oder LDAP-
Verzeichnissen abzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage
freigeschaltet werden, um zum Beispiel dummy-Profile mit dem ASM abzugleichen.

Die Verantwortung fiir diesen Bereich obliegt der Schule. AuBBer der Aktivierung dieser
Funktion Gibernehmen wir keinerlei Support fiir den Datenabgleich zwischen MDM und
ASM!

6.2 Anlage der Gerate-/,Placeholder“-Datei

Wechseln Sie wieder zuriick in das Menii ,,/Importieren/exportieren”. Offnen Sie den Eintrag ,Platzhalter |
Platzhalter aus CSV-Datei importieren”. Dort finden Sie (wieder unten rechts) eine weitere csv-Datei mit der
Sie Gerate in das System lGbernehmen kénnen.

Die folgende Tabelle zeigt ein Beispiel, wie die csv-Datei angelegt werden kann. Wenn Sie die Datei
herunterladen und zum ersten Mal 6ffnen, dann sehen Sie dummy-Daten, die geléscht werden missen. Die
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ersten beiden Spalten mit Seriennummer und ,Identification” mussen ausgefiillt werden, die anderen Spalten
sind optional.

Beispiel:
SerialNumber Identification AssetTag AssignToUser MemberOfGroups DeviceName Location
2019XXXZDSK iPad01 iPad 6th Gen. (Wi-Fi) = KMZ-Specht Lul ipad01
2019XYXZDSK iPad02 iPad 6th Gen. (Wi-Fi) | KMZ-Koffer_01 SuS Koffer_01

Sie kénnen nun mit Hilfe dieser Vorlage lhre Gerate selber benennen, Gruppen oder Benutzer’ zuweisen,
indem Sie diese Information in die Datei einpflegen und in das System einspielen.

Folgende Werte kdnnen in der Datei hinterlegt werden:
= SerialNumber (Pflichtfeld) — Seriennummer des Gerétes

= |dentification (Pflichtfeld) — Eintrag, der beliebig genutzt werden kann, z.B. Geratetyp oder
Verwendungszweck oder ...

=  AssetTag (optional) — Mit Hilfe des AssetTags konnen Sie die Interne Inventarnummer Gbergeben — Sie
konnen das Feld aber auch fiir eigene Eintrage (Freitextfeld) nutzen.

=  AssignToUser (optional) — Zuweisung an eine*n Benutzer*in in jamf | SCHOOL

=  MemberOfGroups (optional aber empfohlen) — mehrere Werte mt')glich3 — Zuweisung an eine
Gerategruppe (,,Scope/Bereich”). Nicht im System vorhandene Gruppen werden automatisch erstellt

= DeviceName (optional aber empfohlen) - Zuweisung des Geratenamens, der Uiber das DEP-Profil
gesetzt werden kann

®  Location (optional) — Zuweisung an einen Standort — bitte leer lassen.

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

Uber die Checkbox , Eigenschaften ... auf bereits registrierte Gerite anwenden®, werden Anderungen in der
Datei auf existierende Gerdte angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerdate umbenennen oder
an neue Benutzer*innen, bzw. Gerdtegruppen zuweisen wollen. Fir das Umbenennen missen die Gerate nicht
neu aufgesetzt werden — die Anderungen werden automatisch ausgefiihrt, sobald eine Verbindung vom Gerit
zum MDM-Server aufgenommen wird. Bei der Anderung von Benutzerkonten oder Geritegruppen wird
empfohlen die Gerate zurlickzusetzen.

Die aktivierte Checkbox , Fehlende Gerdtegruppen erstellen” sorgt dafiir, dass in der Tabelle enthaltene
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit Sie spater Apps und Konfigurationsprofile an die Gruppen zuweisen konnen.

2 Die Anlage von Benutzerprofilen wird unten beschrieben.

3 Es wird empfohlen diesen Wert fiir die Verwaltung Ihrer Gerategruppen (LuL-/SuS-Gerate, Fachschaften, Koffer, 1:1-
Gerite, ...) zu nutzen. Hierliber kdnnen Sie spater Konfigurationen und Apps zuweisen.

4Unbedingt zu setzen, wenn die Gerite nicht alle ,,iPad* heiBen sollen!
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6.3 Erstellte Listen hochladen

Bitte beachten Sie, dass die Zuweisung von Benutzern an die Geréate erst dann zuverlassig
erfolgt, wenn die Gerate-Listen eingespielt wurden NACHDEM die Benutzerlisten in das
System importiert wurden! Andernfalls erhalten Sie bei der Anlage der Gerate eine
Warnmeldung, weil die Benutzerkonten nicht gefunden werden konnten.

Also: Erst Benutzer, dann Gerdte importieren!

6.3.1 Benutzerliste hochladen

Wechseln Sie wieder zurtick in das Menti ,,Importieren/exportieren”. Der Upload der Benutzerliste erfolgt Gber
den Menupunkt ,,Benutzer und Gruppen | Benutzer aus CSV-Datei importieren”. In der Maske kénnen Sie die
csv-Datei hochladen. Die Checkbox bei ,,Gruppen automatisch erstellen” sorgt dafiir, dass nicht vorhandene
Benutzergruppen im System angelegt werden. Die Anlage von Benutzergruppen ist optional (vgl. Kapitel 6.4).

sce @ < 0 @ brsismecianzanteumes jamfcioud.com e © M +
CSV-Datei importieren

CSV-Datel importieren Help

* Username
* Emall
* FirstName
* Prefix

che Erkennung : * LastName
* Groups

ppen sutomatisch erst * TeacherGroups

+ password
a + storedpassword

* SerialNumber

® organisation

* Placeholder

* Trashed

6.3.2 Geriateliste hochladen

Wechseln Sie wieder zurtick in das Menu ,,Importieren/exportieren”. Der Upload der Gerételiste erfolgt wie der
Upload der Benutzerliste, nur tber ,Platzhalter | Platzhalter aus CSV-Datei importieren”.
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U & kreismedienzentrumea jamtcloud.com Gy ¢ @ h + O
Platzhalter aus CSV-Datei importieren

Platzhalter Help

* SerialNumber

= Identification

 AutomatedDeviceEnrolimentProfile

anwenden

) Fehiende Gerategruppen erstellen * AssetTag

* AssignTeuser

* MemberofGroups
Organisation

* DeviceName

Impertieren/exportieren

Uber die Checkbox ,Eigenschaften ... auf bereits registrierte Gerite anwenden®, werden Anderungen in der
Datei auf existierende Gerdte angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerate umbenennen oder
an neue Benutzer*innen, bzw. Gerategruppen zuweisen wollen. Fiir das Umbenennen missen die Gerate nicht
neu aufgesetzt werden — die Anderungen werden automatisch ausgefiihrt, sobald eine Verbindung vom Gerit
zum MDM-Server aufgenommen wird. Bei der Anderung von Benutzerkonten oder Gerategruppen wird
empfohlen die Gerate zurlickzusetzen.

Die aktivierte Checkbox , Fehlende Gerdtegruppen erstellen” sorgt dafiir, dass in der Tabelle enthaltene
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit Sie spater Apps und Konfigurationsprofile an die Gruppen zuweisen kénnen.

6.4 Gerate ,automatisch” personalisieren

Bei der neuen Einrichtung vieler iPads, die festen Benutzer*innen (1:1-Szenario) zugewiesen werden, entsteht
ein hoher Aufwand, wenn die Geréate personalisiert werden sollen, bevor sie an die Benutzer*innen verteilt
werden. Sie missen in diesem Fall jedem Gerat den/die richtige*n Benutzer*in zuweisen und bei der
Gerateausgabe darauf achten, dass die/der jeweils richtige Benutzer*in sein Endgerat erhalt.

Dieser Aufwand kann mit folgenden Schritten verringert werden:

1. Beim Gerateimport liber die Placeholder-Datei wird die Spalte ,, AssignToUser” leer gelassen und es werden
keine Benutzer*innen zuweisen.

2. Beider Anlage der csv-Datei fiir die Benutzer*innen ist darauf zu achten, dass jede*r Benutzer*in ein
Kennwort zugewiesen wird.

3. Im DEP-Profil (s.u.), mit dem die jeweiligen Gerate ausgerollt werden, missen die beiden Haken bei
»,Onboarding” gesetzt werden.

Kreismedienzentrum Calw | jamf SCHOOL 24



PROFILE FUR DIE AUTOMATISCHE GERATEREGISTRIERUNG ,DEP-PROFILE“

Code
Anzeigezoom

True Tone Display

Tastaturauswahl

| Apple Watch migrieren

Empfindlichkeit der Home-Taste

Neue Funktionen hervorheben

iMessage und FaceTime

Gerat auf dem neusten Stand halten

Mobilfunkverbindung

Anzeige auswahlen
| Schnelle Spracheinstellung
| Bevorzugte Sprache
[ ] Erste Schritte
| iMessage
)

Device to Device Migration

Onboarding = Authentifizierung fur Registrierung erforderlich

8 Authentifizierten Benutzer als Geratebesitzer
festlegen

Abbrechen

4. AnschlieBend verteilen Sie die Gerate an beliebige Anwender*innen. Geben Sie den Nutzer*innen das im
jeweiligen Benutzerprofil der csv-Datei hinterlegte Kennwort.

5. Wenn die Geréate in Betrieb genommen werden, muss sich jede*r Anwender*in im Laufe der Einrichtung
am MDM-Server authentifizieren (dies wird durch den ersten Haken im letzten Screenshot bewirkt). Dabei
wird das Gerat automatisch dem jeweiligen Benutzerprofil zugewiesen (zweiter Haken).

6. Fertig.

Bitte beachten Sie, dass bei diesem Verfahren Konfigurationen und Apps liber ,,dynamische Gerategruppen”
zugewiesen werden. Bitte kontaktieren Sie im Vorfeld unsere Mitarbeiter unter support@kmz-cw.de, damit
wir die Schritte gemeinsam besprechen kénnen.

Danke.

7 Profile fur die automatische Gerateregistrierung
,DEP-Profile“

Bei der Initialisierung eines iPads (erster Start oder nach dem Zurlcksetzen) muss das Gerat zunachst mit
einem WLAN verbunden werden. AnschlieBend wird jedes Mal zunéchst eine Verbindung mit den Apple-
Servern hergestellt. Sofern ein Gerat mit einem MDM-Server verknipft ist und liber diesen konfiguriert wird,
wird es automatisch von den Apple-Servern an den entsprechenden MDM-Server verwiesen, um dort die
Einstellungen. Abzurufen.

Im ersten Schritt der Systemeinrichtung wird das sogenannte Profil fiir die automatische Gerateregistrierung
,,DEP-Profil“ angewendet. Hier werden verschiedene Einstellungen vorgenommen, u.a.:

"  Wie soll der Gerdtename lauten?

® |st das Koppeln mit anderen Geraten erlaubt?
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=  Handelt es sich um ein shared iPad?

=  Welche Punkte im Systemeinrichtungsassistenten werden lbersprungen?

In jamf | SCHOOL haben wir als KMZ die Moglichkeit die Profile flir die automatische
Gerateregistrierung (DEP) zentral zu erstellen und an alle Untermandanten zu verteilen. Diese
Profile kénnen als Vorlage genutzt werden. Bei Anderungen am Masterprofil werden die
Profile der Mandanten automatisch aktualisiert.

Zentral erstellte DEP-Profile kénnen in den Untermandaten libernommen aber nicht angepasst
werden.

Sie erkennen diese Profile am orangenen Label ,shared profile”.

Im Menupunkt ,,Profile | Profile fiir die automatische Gerdteregistrierung” (bis Mai 2021 ,,Profile | DEP-Profile“
werden DEP-Profile erstellt und verwaltet. Wenn Sie ein DEP-Profil erstellen achten Sie bitte darauf, dass es zu
der jeweiligen Gerategruppe passt. Sie kénnen DEP-Profile fur iOS (auch iPads), tvOS und MacOS® erstellen.

L)} & kreismedienzentrumca jamfcloud.com Gy ¢ b +

Profile flr die automatische Gerateregistrierung

= Dﬂ Dﬂ + + +

7.1 Neues Profil fiir die automatische Gerateregistrierung

L,DEP-Profil“ fiir iPads erstellen

Driicken sie auf das +iOS-Zeichen, um ein neues Profil fir iPads anzulegen.

5 Die Verwaltung von MacOS wird nicht unterstiitzt.
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Folgende Einstellungen kénnen sie vornehmen:

Name — Hier wird der Name des Profils vergeben

Support (optional) — Angabe von Daten der IT-Verantwortlichen an der Schule (z.B. fir den Support von
1:1-Geraten).

Geratenamen festlegen (optional) — In diesem Feld kdnnen Sie den Geratenamen definieren. Wenn Sie,
wie in Kapitel 3.3 beschrieben, eine CSV-Datei mit den Gerdatenamen an das System lbergeben haben,
konnen Sie mit der Variable $Name$% diese Namen an die Gerate (ibergeben (empfohlen). Sie kénnen
sich alle verfiigbaren Variablen anzeigen lassen und so individuell Gerdtenamen erstellen (z.B. $Name$%
von %DeviceGroups$ kann zur Anzeige von ,,iPad 03 von Koffer 2“ fiihren).

Optionen — hier kreuzen Sie an, welche Einstellungen Sie vornehmen wollen. Der folgende Screenshot
zeigt unsere Empfehlung (Stand 06.2021). Sie konnen von dieser Empfehlung abweichen, wenn Sie
andere Einstellungen préaferieren.

eSIM-Mobilfunkvertrag — Sofern lhre iPads mit eSIMs betrieben werden, konnen Sie in diesem Dialog
die URL des Netzbetreibers hinterlegen

Aktivierungssperre — Die Aktivierungssperre kann genutzt werden, um Gerate im Fall von Diebstahl zu
sperren. Wenn die Gerate zuriickgesetzt werden, missen Sie mit der Apple-ID der Organisation
entsperrt werden. Im ,,Normalbetrieb” fiihrt diese Einstellung jedoch ggf. zu Problemen, da —je nach
Einstellung — die Gerate vor der Konfiguration jedes Mal entsperrt werden mussen. Es sollte daher
abgewogen werden, ob Sie hier Einstellungen vornehmen oder die Option deaktiviert lassen
(empfohlen).
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Name

Support

Geratenamen

festlegen @® Klicken Sie hier, um zu erfahren, welche Variablen

verwendet werden konnen.

Optionen 8 Koppeln mit anderen Computern erlauben

| Entfernen des MDM-Profils erlauben

a Nach der Konfiguration von "Mein iPhone
suchen" auf den Geraten die Aktivierungssperre
aktivieren

| Geteiltes iPad aktivieren

E Hiermit wird gewartet, bis die Konfiguration
angewendet wurde, bevor mit dem nachsten Schritt
im Systemassistenten fortgefahren wird.

«

Aktivierungssperre = Deaktiviert

Uberspringen ] Ortungsdienste

Im zweiten Abschnitt der Einstellungen des DEP-Profils legen Sie fest, welche Einstellungsmoglichkeiten im
Systemassistenten zur Auswahl stehen und welche Optionen Ubersprungen werden. Treffen Sie Ihre Auswabhl
abhangig von dem Einsatzszenario der Geréte.

=  Bei 1:N-Schilergeréaten, die regelmaRig zuriickgesetzt werden, ist es sinnvoll — bis auf die
Ortungsdienste (notwendig fir die Anzeige der ,richtigen” Uhrzeit) — alle Schritte zu liberspringen.

=  Beiindividualisierten Geraten ergibt es mehr Sinn, keinen dieser Schritte zu tiberspringen und die
Einrichtung durch die Benutzer*innen durchfiihren zu lassen

Die Ortungsdienste miissen bei der Inbetriecbnahme immer manuell aktiviert werden, um die richtige Uhrzeit
auf den Geriten zu setzen.
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Uberspringen C] Ortungsdienste
(] Touch D
E] Wiederherstellen
[] Bildschirmzeit

E] Apple ID
C] Datenschutz
(] Apple Pay
alles )
Nutzungsbedingungen
uberspringen D g BUng
nichts ) sir

liberspringen (] Diagnose
E] Von Android Ubertragen
E] Code
E] Anzeigezoom
E] True Tone Display
C] Tastaturauswahl
Apple Watch migrieren

Empfindlichkeit der Home-Taste

0oo

Neue Funktionen hervorheben

iMessage und FaceTime

Gerat auf dem neusten Stand halten
Mobilfunkverbindung

Anzeige auswahlen

Schnelle Spracheinstellung

Bevorzugte Sprache

Ooogoog

Erste Schritte

Im Abschnitt ,Onboarding” konnen Sie optional hinterlegen, ob die Registrierung an Benutzerkonten gebunden
ist. Dies kann sinnvoll sein, wenn Sie 1:1-Szenarien beim Geréateeinsatz verfolgen. Andernfalls setzen Sie diese
Haken nicht.

Onboarding E] Authentifizierung fur Registrierung erforderlich

C] Authentifizierten Benutzer als Geratebesitzer
festlegen

Abbrechen
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Helfen Sie dabei Kosten zu sparen! Bitte weisen Sie ohne Riicksprache mit uns keine
Lizenzen an die Gerate zu.

Unser Angebot ist flir Schulen aus dem Landkreis grofStenteils kostenlos. Dennoch entstehen
beim Betrieb des MDM-Servers Kosten, die vom Kreis getragen werden.

Lediglich fiir die Lizensierung der Gerate im MDM-Server fallen Kosten an, welche die Schulen
selber tragen mussen. Es gibt fir Jamf School zwei Lizenzmodelle:

®  Einjahrige Lizenzen

= Lebenslange Lizenzen (die an ein einzelnes Gerat gebunden sind — wenn das Gerat
verloren oder kaputt geht ist auch die Lizenz perdu)

Sie konnen diese Kosten verringern, in dem Sie regelmaRig Gerate aus dem MDM-Server
entfernen, die nicht mehr an lhrer Schule betrieben werden (gilt nur einjdhrige Lizenzen).

Wir empfehlen fur alle neuangeschafften Gerate lebenslange Lizenzen.

Teilen Sie uns mit, wie lange Geréate an lhrer Schule sind. Altgerate und Gerate in der Hand von
SuS, die in den nachsten zwei bis drei Jahren die Schule verlassen, lohnen sich nicht fiir die
Vergabe von lebenslangen Lizenzen.

Um das neue Profil zu ibernehmen driicken Sie ,Speichern”.

7.2 Neues DEP-Profil fiir AppleTV erstellen

Analog zum Erstellen von iPad-Profilen kénnen Sie auch DEP-Profile fir AppleTV-Geréte erstellen. Wahlen Sie
hierfur dein Eintrag ,,+tvOS”“.

Eine zentrale Vorlage haben wir bereits erstellt. Diese kann (ibernommen werden.

Um ein Apple-TV Gerat zu konfigurieren wird empfohlen dies mit einem Netzwerkkabel mit dem Internet zu
verbinden. Anschliefend setzen Sie das Gerat zurtick. Das neue DEP-Profil wird abgearbeitet und zugewiesene
Konfigurationsprofile werden anschlieBend installiert.

7.3 DEP-Profil zuweisen

Die Zuweisung der DEP-Profile an die Gerate erfolgt liber das Menu ,,Gerdte | Profile fiir die automatische
Gerditeregistrierung”. Darin finden Sie eine Liste der Gerate, die im Schoolmanager fiir den MDM-Server
hinterlegt wurden und bereit fiir die Verwaltung mit jamf | SCHOOL sind.

Markieren Sie zunachst mit Hilfe der Checkboxen aus, welche Geréate ein DEP-Profil zugewiesen bekommen
sollen. Anschliefend kdnnen Sie Gber den ,,Profil zuweisen“-Knopf die verfliigbaren Profile 6ffnen.
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Es 6ffnet sich ein neues Fenster. Wahlen Sei dort aus der Dropdown-Liste das Profil, welches zugewiesen
werden soll und speichern Sie die Einstellung.

Wahlen Sie das Profil aus, das den ausgewahlten Geraten zugewiesen werden soll

o

|
Profil | - Profil auswahlen -

Abbrechen

8 Gerategruppen

Uber die Gerategruppen kénnen Konfigurationsprofile und Apps an Gerate zugewiesen werden.

Statische Gerategruppen

Der einfachste Weg, um Gerategruppen zu erstellen, ist die Festlegung auf statische Gerategruppen. In diesem
Fall werden alle Gerate fest einem Nutzungsszenario zugewiesen. Bei der Einrichtung wird entschieden, ob ein
Gerat z.B. in die Gruppe ,,LuL” also als iPad fiir eine Lehrkraft oder in die Gruppe ,,SuS“ also als Gerat fir
Schiler*innen wird.

Statische Gerategruppen kénnen lber den Import der Placeholder-CSV-Datei oder manuell angelegt werden.
Die Zuweisung der Geréate zu Gerategruppen erfolgt am einfachsten tiber die Spalte ,,Member of Groups“ in der
»Placeholder-Datei“ (vgl. Kapitel 6.2 ,,Anlage der Gerate-/,Placeholder“-Datei”).
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Dynamische Geritegruppen

Es ist auch moglich Gerate lGber dynamische Gerategruppen mit Einstellungen und Apps zu versorgen. Hierflr
wird bei der Anlage der Gerategruppe ein Filter erstellt, der bestimmt, ob ein Gerét in die Gruppe kommt. Beim
automatischen Zuweisen von Geraten an Benutzer*innen (vgl. Kapitel 6.4 ,,Gerate ,,automatisch”
personalisieren”) kann dieses Verfahren genutzt werden. In diesem speziellen Fall werden Geréte iiber die
Gruppenzugehorigkeit der Nutzer*innen einer Gruppe zugewiesen.

Das Verfahren ist aufwandiger umzusetzen und hat eine hohere Fehleranfalligkeit (falsche Filter, Kriterien nicht
sauber implementiert, ...).

8.1 Statische Gerategruppen tiber CSV-Import erstellen

Die Gerateliste (,,Placeholder-Datei”) bietet, wie auf der letzten Seite beschrieben, die Moglichkeit Gerate als
»~Members of Groups” also Mitglieder von Gerategruppen zu definieren. Dies ist der einfachste Weg, um bei der
Einrichtung des MDM-Systems Gerate einer Gruppe zuzuweisen.

Wenn beim Hochladen der Datei in das System der Haken bei ,, Fehlende Gerdtegruppen anlegen” gesetzt wird,
werden neue Geradtegruppen automatisch angelegt.

0 & krelsmedienzentrumca jamcloud.com G ¢ @ M + 0
Platzhalter aus CSV-Datei importieren

Platzhalter Help

® serialNumber

* Iidentification

= AutomatedDeviceEnrollmentProfile

o AssetTag

* AssignTouser
G Hintergrundbilder Import starten
* MemberOfGroups

Organisation

= DeviceName

Impartieren/exportieren

8.2 Statische Gerategruppen manuell erstellen

Sie konnen bestehende Gerategruppen im Menu ,Gerdte | Gerdtegruppen” verwalten und neue Gruppen
manuell anlegen. Dies geschieht iber den Knopf ,,Gruppe hinzufiigen“.
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1bis 2 von 2 Eintragen werden angezeigt

Sie werden anschlieRend durch die Einrichtung gefihrt.

1. ,Grundlegende Einstellungen“ — Nachdem Sie den Knopf gedriickt haben, vergeben Sie zunachst einen
Namen und eine Beschreibung (optional) sowie ein Gruppenbild (optional). Nun iberlegen Sie sich, ob Sie
eine dynamische Gerdtegruppe (dynamische Zuweisung der Gerate lber Filter) oder eine statische
Gerdtegruppe (feste Zuweisung von einzelnen Geraten - empfohlen) anlegen wollen.

2. ,Optionen”—1Im nachsten Schritt definieren Sie, ob und wie die Geradtegruppe von Benutzer*innen tGber
die jamf-eigenen Apps (Teacher- oder Student-App) installiert werden kann und soll. Wahlen Sie ,, Nicht
anzeigen “ (empfohlen), um die Installation durch Nutzer*innen zu unterbinden.

3. ,Profile”— Nun werden die (Konfigurations-)Profile der Gruppen zugewiesen. Hier definieren Sie also,
welche WLAN-Profile, welche Restriktionen, welche Bildschirmhintergriinde, etc. fir die jeweilige Gruppe
angewendet werden sollen.

= Wahlen Sie als Installationsart ,,Automatisch”, damit die Profile an die Gerate verteilt werden.

,On Demand” ermdglicht die Installation von Profilen durch Anwender*innen. (Hierfiir muss im
vorherigen Schritt 2 ,,Optionen” jedoch eine Anzeige-Option aktiviert werden.)

4. ,Apps” - hier werden nun die Apps, die auf den Geraten installiert werden. Auch hier sollten Sie wieder
LJ#Automatisch” wahlen, wenn Sie Apps sofort installiert haben wollen. Wenn Sie ,,0n Demand“ wahlen
kénnen Apps durch Benutzer*innen in der Teacher- oder Student-App nachinstalliert werden.

5. ,Dokumente” - In diesem Reiter konnen — sofern im Men ,Dokumente” in jamf | SCHOOL hochgeladen —
Dateien zu der Gerategruppe zugewiesen werden.

6. ,Mitglieder” - der letzte Reiter ermdoglicht es Ihnen zu definieren, welche Gerate in der Gerdtegruppe
aufgefuhrt werden sollen.

Bei dynamischen Geradtegruppen werden die Gerate Uber ,Filter” ausgewahlt, bei statischen Gruppen
direkt zugewiesen.

Nachdem die Gerategruppen angelegt wurden kénnen Sie entweder die Placeholder-Datei importieren, um die
Gerate der Gruppe zuzuweisen oder die Zuweisung manuell Uber die Einstellungen unter “Gerdte |
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Automatische Gerdteregistrierung” vornehmen. Letzteres geschieht mit Hilfe des Knopfes ,Gruppe zuweisen”,
der nach der Auswahl von mindestens einem Geréat im oberen Drittel der Seite aktiv wird.

8.3 Bestehende Gerategruppen bearbeiten

Um die Einstellungen einer Gerategruppe zu dndern, wahlen Sie diese im Meni ,Gerdte | Gerditegruppen aus,
indem Sie auf den Namen der Gerategruppe klicken.

AnschlieRend kdnnen Sie die Details der Gerategruppe bearbeiten, Mitglieder (dies sind Gerate in der Gruppe)
hinzufiigen oder lI6schen und Apps, Dokumente oder (Konfigurations-)Profile verwalten.

Vergessen Sie nicht die jeweiligen Anderungen zu speichern.

9 Konfigurationsprofile erstellen

Mit Hilfe der Konfigurationsprofile werden die meisten Einstellungen der iPads konfiguriert. Dies beinhaltet
unterschiedliche Parameter wie zum Beispiel technische Rahmenbedingungen (WLAN, Drucken, ...),
Berechtigungen fir Benutzer*innen (Restriktionen), Gerdtekonfigurationen (Schriften, Layout des Home-
Bildschirms) und organisatorische Parameter (Mail, Kalender, Adressverzeichnisse, ...).

Diese Konfiguration ist ein zentraler und méachtiger Bereich in jedem MDM. Hier gibt es unzéhlige
Einstellungsmoglichkeiten, die den Rahmen dieser Dokumentation sprengen wiirden.

Genau wie DEP-Profilen konnen KMZ-Mitarbeiter Konfigurationsprofile zentral erstellen. Diese
werden in den Untermandanten als , geteiltes Profil“ (,,shared Profile”) angezeigt.

Zentral erstellte Konfigurationsprofile kdnnen kopiert und angepasst werden. Kopierte
Konfigurationsprofile werden nicht aktualisiert, wenn die zentrale Vorlage angepasst wird.

Im Rahmen der Erstkonfiguration richten wir mit lhnen gemeinsam diesen Bereich ein — individuell an die
Bediirfnisse lhrer Schule angepasst. Diese Parameter sind jedoch nicht statisch, sondern bediirfen einer
regelmaRigen Pflege - sei es, dass sich die Bedingungen an lhrer Schule geandert haben oder, dass im Laufe
der Zeit liber Updates neue Einstellungsmoglichkeiten hinzugekommen sind, die in Betracht gezogen werden
sollten.

9.1 Hinweise

1. Es wird dringend empfohlen: Fiir jeden Bereich ein eigenes Profil anlegen!

Monolithische Konfigurationsprofile, also Konfigurationsprofile in der sich viele verschiedene Einstellungen
finden (z.B. WLAN, Mails, Restriktionen, Drucker, ...) sind unflexibel. Wenn Sie fir jedes Konfigurationsprofil ein
eigenes Profil anlegen, entstehen mehrere Vorteile:

= Profile konnen auf mehrere Gruppen angewandt werden (z.B. schulisches WLAN fiir alle Geréate
(Schiiler*innen und Lehrer*innen)

=  Sie mussen nicht mehrere Profile andern, wenn zum Beispiel ein neues WLAN-Kennwort in der Schule
verwendet wird. Es genligt ein neues Profil zu erstellen, bzw. das alte anzupassen, das auf mehrere
Gruppen verteilt wird.

=  Die Fehlersuche wird vereinfacht — wenn etwas nicht funktioniert, kénnen Sie einzelne Profile (de-
)aktivieren und dadurch schneller identifizieren, in welchem Unterment sich der Fehler versteckt

2. Profilzuweisung iiber Bereiche
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Die Zuweisung von Konfigurationszuweisung funktioniert — ahnlich wie bei der App-Zuweisung tber den
Bereich (die Gerategruppe). Profile werden jeweils also einer Smartgroup zugewiesen, um auf den Geraten der
jeweiligen Smartgroup installiert zu werden.

9.2 Ubersicht

Es folgt eine Ubersicht Giber ALLE Optionen (Stand: Juli 2021), die wir im Folgenden auf die wichtigsten Eintrige
herunterbrechen.

General 05 payload i0S payload (Nur betreute Gerate)

@ Allgemein
° Bereict

General payload

ir Sperrbilc

0600600

@

fikatstransparenz

00000000000

*660000060

®0

Lassen Sie sich durch die Vielzahl der Einstellungsmoglichkeiten nicht abschrecken. Die folgenden Eintrage
sollten fir die meisten Schulen ausreichen:

WLAN — Mit welchen WLANSs soll sich das Gerat verbinden kdnnen? Welche Parameter sind hierfiir
notwendig? - Es konnen auch mehrere WLANSs in einem Profil angelegt werden.

Zertifikate — Hier konnen Zertifikate (z.B. fur den Zugriff auf die Schulkonsole der paedML) hinterlegt
werden, um auf Webseiten zugreifen zu konnen.

Einschrankungen — Welche Einschrdankungen (Restriktionen) werden auf die Geréte verteilt? Was wird
,verboten“? Welche Apps sind gesperrt? Dirfen Anwender auf die Kamera zugreifen? Darf die iCloud
verwendet werden? ...

AirPrint — Zugriffe auf AirPrint-fahgige Drucker werden hier eingerichtet. In diesem Menu muss die IP-
Adresse des Druckers hinterlegt werden, um ihn von iPads aus anzusprechen. Der Drucker muss im
gleichen IP-Adressbereich wie die iPads betrieben werden.

Nachricht fiir Sperrbildschirm — Méglichkeit im Sperrbildschirm Informationen zu hinterlegen, z.B.
»,Wenn Sie dieses iPad gefunden haben melden Sie sich bitte bei info@meinschule.de”

Hintergrundbild — Der Name ist Programm.
Layout — Wo finden Anwender*innen welche Apps? Gibt es Ordner? Was ist im Dock vorhanden?

Globaler HTTP-Proxy — Sofern eine Proxy-Authentifizierung notwendig ist, wird diese hier eingetragen.
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Alle anderen Einstellungsmoglichkeiten sind optional.

9.3 Konfigurationsprofile erstellen

Die Verwaltung sowie das Erstellen von Konfigurationsprofilen erfolgt tiber den Mentipunkt ,,Profile | Profile“.
Dort kdnnen Sie alle vorhandenen Profile einsehen und bearbeiten sowie neue Profile erstellen.

Wenn Sie Profile aus einem anderen MDM-Server oder dem ,,Configurator2” importieren
wollen, dann kénnen Sie diese hier hochladen. Diese Profile sind jedoch nicht weiter

bearbeitbar und kdnnen somit nicht angepasst werden. Es wird daher dringend empfohlen
neue Profile zu erstellen.

Um ein neues Profil zu erstellen, driicken Sie den Knopf oben rechts.

ece M < 0

& kreismadienzentrumca jamfcloud com o

Profile

 Profil erstelien

Es 6ffnet sich ein Dialog, in dem Sie zunachst die Art des Konfigurationsprofiles auswahlen. Wahlen Sie ,,iOS*
flr iPad-Profile. Hier kdnnen Sie auch Profile fiir AppleTV-Gerdte oder macOS-Gerate erstellen.

Bestatigen Sei die Auswahl mit , Weiter”.
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e

Plattform

U | 5

oS macQ5s

tvOS Benutzerdefiniertes Profil hochladen

Im Folgenden Dialog wéahlen Sei den Eintrag ,,Gerateregistrierung”, um Konfigurationsprofile fiir die Gerate zu
erstellen. Bestatigen Sei die Auswahl mit , Weiter”.

Registrierungstyp

L | a

Gerateregistrierung Benutzerregistrierung

——

AbschlieRend vergeben Sie Namen und Beschreibung des Profils. Bestatigen Sei die Auswahl mit , Weiter”.

Profilname Restriktionen Schueler

Beschreibung >rosatext stehen, der beschreibt was erlaubt und wa

Im letzten Dialogfenster kdnnen Sie optional einen Zeitfilter definieren. Dies kann zum Beispiel fiir Gerate in
Schiler*innenhand genutzt werden. Solange diese Geréte an der Schule sind, kann ein Filter aktiv sein, der
bestimmte Einstellungen an den Gerdten vornimmt. Bestdtigen Sei die Auswahl mit ,, Fertigstellen.
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b

® zeltiter verwenden

Dieses Profil an den festgelegten Ferientagen nicht installieren

Dieses Profil iImmer am Wochenende installieren

Mo DI Mi Do Fr sa So

Nochentage
Zuriick Fertig stellen

Wenn Sie diese Dialoge beendet haben kénnen Sie — unter Beachtung der Hinweise in Abschnitt 9.1 — mit der
Erstellung eines Konfigurationsprofiles beginnen.

9.4 Konfigurationsprofile zuweisen

Die Zuweisung eines Konfigurationsprofil geschieht
1. entweder direkt im Profil

2. oder in der Ubersicht der Profile.
9.4.1 Zuweisung im Konfigurationsprofil

Offnen Sie das entsprechende Konfigurationsprofil und wihlen Sie den Meniipunkt ,, Bereich“.

Nun kénnen Sie auswéhlen, welchen Gerategruppen das Profil zugewiesen werden soll — hier sind alle im
System vorhandenen Gerategruppen moglich. Somit konnen Sei bspw. WLAN-Profile mehreren Gerategruppen
(z.B. Geraten von LuL oder SuS und AppleTVs) zuweisen.
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Sie bendtigen Hilfe?

General Dieses Profil wird an die folgenden Gerategruppen verteilt L

©
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Profile

General payload

:0000
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Wenn Sie die Gerdtegruppe ausgewahlt haben, dann wird zundchst einmal angezeigt, dass das Profil fur die
L»Automatische Installation” vorgemerkt ist. Dies ergibt Sinn und sollte nicht gedandert werden. Sie kdnnen
Profile aber auch liber das Zahnrad auf ,,On Demand Installation” stellen, damit Anwender diese spater selber
aktivieren konnen.

Dieses Profil wird an die folgenden Gerategruppen verteilt.
e 7]
2 Zur On-Demand-Installation wechseln

Verleihpad

Wiederholen Sie den Vorgang fiir jede Gerategruppe, die das Profil erhalten soll.

Am Ende driicken Sie auf ,Speichern”, um die Auswahl zu ibernehmen.

9.4.2 Zuweisung in der Profiliibersicht

Die zweite Moglichkeit, um Profile zu Gerdtegruppen zuzuweisen, geschieht tUber die Profillibersicht. Hier
konnen Sie mehrere Profile iber Massenaktionen auswahlen und zuweisen. Nach der Auswahl eines Profils
konnen Sie dieses ...

= ... anfehlende (Gerate) neu Ubertragen.
= ... Uber den Knopf ,Bereich bearbeiten” an Gerategruppen zuweisen.
= ..loéschen.
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9.5 Konfiguration Apple-TV

Es gibt zentrale eine Vorlage, die Sie nutzen kénnen. Diese Konfiguration fiihrt dazu, dass alle Inhalte des
Apple-TV-Gerétes gesperrt sind. Sie bekommen nur den Bildschirmschoner angezeigt und kdnnen sich per
AirPlay verbinden. Die Fernbedienungen dieser Gerate kénnen Sie kiinftig zentral im Lehrerzimmer sammeln
und diebstahlsicher verwahren, da sie in diesem Fall nicht mehr gebraucht wird.

Alle Profile fiir Apple-TV-Gerdte auch WLAN-Profile miissen als tvOS-Profil erstellt werden. Sie kdnnen ein
bestehendes WLAN-Profil von iPads einfach als tvOS-Profil kopieren und den Geraten zuweisen.

o

D o

Benutzerdefiniertes Profil hochladen
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10 Apps verwalten

Eine weitere wichtige Funktion des MDM-Servers ist das Verteilen von Apps. Uber das zentrale Management
der Endgerate kénnen Sie sicherstellen, dass von Ihnen ausgewahlte Apps auf den von Ihnen dafiir
vorgesehenen Geraten verfiligbar sind. Damit dies moglich ist, missen mehrere Schritte durchgefiihrt werden:

=  Erwerb von VPP-Lizenzen im Apple-School-Manager
= Apps zu jamf | SCHOOL hinzufligen

= Apps konfigurieren

10.1 VPP Lizenzen erwerben

Lizenzen fir die zentrale App-Verteilung Gber das MDM erhalten Sie im Apple School Manager. Die Lizenzen
werden im sogenannten Volume Purchase Program (VPP) bereitgestellt. Lizenzen sind nicht an einen
personalisierten Account (Apple-Konto), sondern an das Apple-Konto der Schule gebunden. Dies ermaoglicht es
die Apps — unabhéangig vom jeweiligen Benutzer — an beliebige Gerate zu verteilen.

Alle Apps — auch kostenlose — missen im School-Manager ,gekauft” werden, damit Sie diese
spater an die Gerate verteilen kénnen.

Dies gilt auch fiir Apps, die auf Neugeraten installiert sind (z.B. Pages, Numbers, Keynote, ...).

Flr den Erwerb kostenpflichtiger Apps missen Sie Guthaben erwerben. Dies geschieht zum
Beispiel liber zertifizierte ,,Apple Education Specialists”
(https://www.apple.com/de/education/how-to-buy/education-specialist) oder Gber den
Dienstleiter, bei dem Sie |hre iPads erworben haben.

Um eine App zu kaufen, melden Sie sich am School-Manager an (school.apple.com) und navigieren Sie zu ,,Apps
und Biicher”. Uber eine Suchmaske kénnen Sie die Apps durchsuchen.

Im Bereich , Lizenzen kaufen” wahlen Sie das System, dem Sie Lizenzen zuweisen wollen (,,Zuweisen zu*“). Dort
geben Sie auch an, wie viele Lizenzen Sie kaufen wollen. Klicken Sie auf ,Kaufen”, um die Lizenzen zu erwerben.

ese M < Lt

% School Anan %

Akttt ANTOM - Schule - _ _

standorte B o omist OBk : .. ANTON - Schule - Lernen
ko 0,00 € A@N bk 2

St.Anton am Arlberg
Accounts b )
Kiassen

Funktionen meinAnton )

Lizenzen kaufen
— Death Park: Gruseliger Clown
Gorate W

Zuweisungsverlauf

sofatulor Kreismedienzentrum Calw

(-
()
Q

Apps und Blcher

Anton und Gratt 0o € 200 Kaine.
EASY peasy Eingln:h e Kinder thasten 0,00 € m
Lustige Tiere! Zoo Lernspiele

Apries Ski 51, Anton - Lokal- und Restaurantrahrer

Draw Rider

B WD

STQR eigene sticker erstellen

2
=

Einstellungen
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Einige App-Anbieter bieten im School-Manager einen 50%igen Rabatt beim Kauf von
mindestens 20 Apps. Beachten Sie dies, falls Sie sich kostenpflichtige Apps kaufen wollen. Bei
18 bendtigten Lizenzen kann es sich durchaus lohnen die doppelte Anzahl (fir den gleichen
Preis) zu kaufen und fur kiinftige Gerate vorzuhalten.

10.2 VPP Lizenzen in jamf | SCHOOL tlibertragen

Neu erworbene Apps kdonnen Sie Giber den Menupunkt ,,Dashboard” in den Server (ibertragen. Darin finden Sie
einen Knopf ,Jetzt synchronisieren”, der fir den Abgleich mit dem Schoolmanager genutzt werden kann. Der
gleiche Knopf wird auch fiir die Ubertragung des DEP-Bestandes genutzt.

Es ist ratsam nach dem Erwerb neuer Apps ein paar Minuten zu warten, damit die Lizenzen von Apple
bereitgestellt werden kénnen.

ese M < 0 kreismedienzentrumca jamfcioud.com o @ d + 0

Dashboard
Releases 4 + +
Synchronisationsstatus
iir o ) . .
Release 9.1.0 Compatibility with macOS 11
telease 9.0.0 Compatibility with i05, iPadOS, w05, and watchOS

School@Home

n “ R _

Beliebte i0S Apps = Beliebte i0S Versionen - Beliebte Geratemodelle

10.3 Apps an Gerategruppen zuweisen

10.3.1 Apps tiber die Gruppenkonfiguration zuweisen

Die App-Zuweisung bei der Anlage einer neuen Gerategruppe wurde in Kapitel 8.2 beschrieben.

Wenn Sie (neue) Apps im laufenden Betrieb verteilen wollen, dann kénnen Sie die jeweiligen Gerategruppen
anpassen. Navigieren Sie hierfur zu ,Gerdte | Gerdtegruppen”, wahlen Sie die jeweilige Gerategruppe,
wechseln Sie zum Menipunkt ,,Apps“ und wahlen Sie dort den Eintrag ,,Hinzufiigen®.

Im Anschluss erhalten Sie eine Liste der verfligbaren Apps. Sie kdnnen diese wieder ,,Automatisch” oder ,,On
Demand" installieren.

Uber eine Suchmaske kénnen Sie gezielt nach einer App suchen, die Sie installieren wollen.
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ACHTUNG! Die Eintrdge in der Suchmaske werden nicht geloscht, wenn Sie bspw. einen
anderen Meniipunkt auswahlen. Dies fiihrt dazu, dass der Suchfilter weiterhin aktiv ist,
wenn Sie wieder zuriick in das App-Fenster wechseln und Apps ausgeblendet werden.

Gerétegruppen

10.3.2 Apps innerhalb der App-Einstellungen zuweisen

Die App-Konfiguration unter ,, Apps | Apps“ kann ebenfalls fiir die Zuweisung von Apps genutzt werden. Dabei
wahlen Sie die zuzuweisende App aus und wahlen aus, welchen Gerdtegruppen die jeweilige App zugewiesen

werden soll.

Uber das Zahnrad kénnen Sie definieren, ob die App ,Automatisch“ oder ,,On Demand* installiert werden soll.
Die Lizenzzuweisung sollte auf ,VPP Lizenz einem Gerdt zuweisen” gestellt werden, damit die VPP-Lizenz einer
App aus dem Lizenzpool der Schule zugewiesen wird.
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nzentrumea.jamicloud.com

) Dokumente

@ Hintergrundbilder

Automatisch oder On Demand
Diesg,

d an die folgenden Gerategruppen vertellt.

& |
/ ﬂl Gerategruppen
_/ Lehrergerate

O] Lizenz Geriiten zuweisen

10.4 App-Konfiguration

Des Weiteren kdnnen Sie je App im Abschnitt ,Optionen” (s. letzter Screenshot Abschnitt ,Konfiguration der

Volumenkaufe

Optionen

Benutzer daran hindern, die App 2w entfernen

Konfiguration der App

App“) weitere Einstellungen vornehmen — hier muss aber in der Regel nichts gedndert werden.

10.5 Lizenzmanagement von Apps

Wenn Sie kostenpflichtige Apps erworben haben, wollen Sie diese méglicherweise nicht wahllos an alle Gerate

verteilen.

=  Sje kénnen eine Gerategruppe definieren, die mit ausgewahlten Endgeraten bestlickt wird und die

jeweilige App dieser Gerategruppe zuweisen.

= Apps konnen fir einzelne Gerate manuell zugewiesen oder wieder deinstalliert werden. Dies geschieht
Uber ,Gerdte | Ubersicht”. Dort rufen Sie das entsprechende Gerit auf, und wechseln zum Reiter

,Verwaltete Apps“. Hier kdnnen Sie Apps hinzufligen oder installierte Apps von den Geraten |6schen.
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0 « kreismodienzentrumca.jamfcloud.com o ®© 0 +

iPad_50

Bestand

) Gerite
E 1Pad_S0 Verwaltete Apps + o

1BovIBEPOEOD ¢

Q

Wenn Sie auf ,,App hinzufiigen” gedriickt haben, sehen Sie eine Auswahl der installierbaren Apps. Damit die
App auch nutzbar ist, miissen Lizenzen verfligbar sein. Wenn Apps geldscht werden, werden die Lizenzen
automatisch wieder frei gegeben. Dies kann einige Minuten dauern!

Name - Quelle Anbieter Restliche Lizenzen Verwaltete Konfiguration
F ok finzufiige
# :

1 bis 1 von 1 Eintragen werden angezeigt

11 jamf| SCHOOL Apps

Einrichtung und Betrieb der im Folgenden beschriebenen jamf | SCHOOL-Apps werden nicht
von uns unterstiitzt!

Wir bitten Sie hierfiir um Verstandnis.

Ab Herbst 2020 wird jamf durch drei neue Apps ,Jamf School Student”, ,, Jamf School Teacher” und ,Jamf
Parent” die bisherigen Zuludesk-Apps , Zuludesk Student”, ,,Zuludesk Teacher” und , Zuludesk Parents” ersetzen.
Diese Apps kdnnen —in Erganzung zu Apples ,,Classroom“-App fir die Vorbereitung und Durchfiihrung des
Unterrichts genutzt werden. Des Weiteren verbirgt sich in diesen Apps der aus jamf | PRO vertraute ,, Self
Service”, also die Moglichkeit Apps durch Anwender*innen installieren zu lassen, wodurch eine schlankere
Installation mit weniger Apps ermdoglicht wird.
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Eine Dokumentation der Apps und der Einrichtung finden sie unter https://docs.jamf.com/de/jamf-
school/bereitstellung-leitfaden-dokumentation/Jamf%C2%A0School Anwendungen.html.

Damit die Apps genutzt werden kénnen, ohne dass sich Anwender*innen anmelden missen, missen Sie jedem
Gerét einen eigenes Benutzerprofil zuordnen. Bei nicht personalisierten Geraten wird empfohlen fiir jedes
Gerét ein Benutzerprofil (Profilname = Gerdtename) anzulegen und die Gerate dem jeweiligen Benutzerprofil
zuzuweisen.

Sofern Sie dies nicht tun, wird eine Anmeldemaske gezeigt und eine Anmeldung an einem Systemkonto
innerhalb lhres jamf | SCHOOL-Servers benétigt.

Dieses Verfahren funktioniert nicht bei Nutzung von shared-iPads! Wenn Sie shared-iPads mit dem Gast-
Konto nutzen findet keine Zuordnung von Benutzerprofilen zu den Geraten statt. In diesem Fall muss sich
die/der Nutzer*in an jamf | SCHOOL anmelden, um die Apps nutzen zu kénnen.

Sobald die App aufgerufen wurde, kdnnen die jeweils verfliigbaren Funktionen — die sich je nach Zielgruppe
unterscheiden — genutzt werden. Der Punkt ,,Meine Ressourcen” ermdglicht es zum Beispiel Apps zu
installieren, Dokumente (die Sie in jamf | SCHOOL unter ,Dokumente | Dokumente” in Ihren Mandanten laden
koénnen) oder Konfigurationsprofile — sofern diese on demand installiert werden kénnen — zu installieren.

1345 Mittwoch 29, Jull Lact nicht

Meine Ressourcen

ABRUFEN

ABRUFEN

NTFERNEN

Teil C - Wartungsarbeiten

Dieser Abschnitt beschreibt Wartungsarbeiten, die Sie bei Bedarf — teilweise auf wiederkehrend — ausfiihren
sollten und Arbeiten, die Ihnen den Alltag als Administrator*in erleichtern.

Dabei beschreiben wir ...

= .. das Zuriicksetzen von iPads.

= .. das automatisierte Ausspielen der Gerdte mit Hilfe des Programmes ,, Automator”.
= .. das Aktualisieren der Gerate und Apps.

= .. regelmaRige Aufgaben wie den Austausch der Token.

= ..die manuelle Aufnahme von Geraten in das DEP.
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12 iPads zuriicksetzen

IPads an der Schule sollten regelmaRig zuriickgesetzt werden, um Daten von Nutzer*innen von den Gerdten zu
I6schen. Dies konnte bisher weitgehend automatisiert Giber das Programm ,,Automator” geschehen, welches
Bestandteil von MacOS ist.

Aktuell (Juni 2021) gibt es jedoch unter MacOS ,,Big Sur“ ein Problem bei der Ubergabe der
,Betreuungsidentitat” an den ,,Automator”, weshalb empfohlen wird das Programm ,,Apple Configurator 2
(s.u.) zu nutzen. Sie kénnen das Programm aus dem App-Store laden.

Das Zuriicksetzen mit dem Automator ist weiterhin beschrieben, in der Hoffnung, dass das Problem in
absehbarer Zeit behoben wird.

Das Zuriicksetzen von iPads bewirkt, dass alle Inhalte und Einstellungen von den Geraten geldscht werden. Es
handelt sich dabei um Nutzerdaten, Konfigurationsprofile (wie z.B. WLAN-Daten) und Apps. ,Wichtige” Daten
sollten also ggf. vorher gesichert werden.

Das Zuricksetzen ist erforderlich, wenn ein Gerat von einer Benutzerin zum nachsten Benutzer ibergeht. Sei
es, dass ein Gerat der Schule zwischen Lehrkraften getauscht wird, sei es, dass die Gerdte nach dem Unterricht
eingesammelt und frisch bespielt werden.

Uber das MDM verwaltete iPads erhalten nach der erneuten Verbindung mit dem Internet (WLAN-Aufnahme
oder Verbindung mit einem Mac, der die Internetverbindung teilt) automatisch die zugewiesenen
Konfigurationsprofile und Apps. Hierdurch ist es moglich ein iPad immer in der gleichen Konfiguration zu
betreiben, nachdem es zurlickgesetzt wurde.

Die Gerate konnen auf verschiedene Arten zuriickgesetzt werden.

1. Zentrales Zuriicksetzen Uiber jamf | SCHOOL — zum Beispiel bei Koffer-Geraten — Sie als Admin stoRen den
Reset an.

2. Lokales Zuriicksetzen am Gerat — zum Beispiel bei individuell genutzten Geraten — die Anwender*innen
stoRen den Prozess an.

12.1 Infrastruktur

Bei der Verwaltung von iPads an der Schule kénnen Sie durch den Einsatz von Technik den Aufwand beim
Zuricksetzen der Geréate verringern.

12.1.1 Zuverlassiges Netzwerk

Immer wieder betont werden muss, dass ein zuverldssiges WLAN und eine gute Internetleitung das A und O des
IT-Betriebs an der Schule sind.

Das WLAN muss so eingerichtet sein, dass ...
1. ..esinder Lage ist die Anzahl der Gerate im Netz zu verarbeiten und

2. ...das Schulhaus entsprechend dem Einsatz mobiler Endgerate ausgeleuchtet wird. Es bringt nichts, wenn
im Rektorat ein Accesspoint liegt, in einem entfernten Klassenzimmer aber kein WLAN mehr ankommt!

Der Internetanschluss muss ebenfalls ausreichend bemessen sein, um zeitgleiches Arbeiten vieler
verschiedener Nutzer moglich zu machen. Eine 16.000-er DSL-Leitung ist dabei inzwischen das unterste MaRB, je
mehr Gerate und Nutzer*innen zeitgleich online sind, desto starker muss der Internetanschluss dimensioniert
sein.
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12.1.2 Der Mac als Caching-Server

Um die Internetleitung zu entlasten, empfiehlt es sich einen sogenannten Caching-Server einzusetzen.
Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf unterstitzten Geraten,
indem Softwareupdates, Apps und andere Inhalte auf diesem Computer gespeichert werden. Die Technologie
ist von Apple unter https://support.apple.com/en-in/guide/mac-help/mchl9388balb/mac beschrieben.

Diese Funktion erméglicht also die Nutzung der Bandbreite zu verringern, wenn iPads zurtickgesetzt und/oder
mit Apps und Updates versorgt werden. Wenn die Bandbreite der Schule ordentlich ist und/oder die Anzahl der
eingesetzten iPads gering ist und/oder die Gerate nicht zurlickgesetzt werden, ist diese Funktion vermutlich
nicht wichtig.

Damit der Caching Server richtig funktioniert, muss er im gleichen Netzsegment wie die iPads betrieben
werden. Ein Caching Server im padagogischen Netz ist also sinnlos, wenn die Gerate in einem eigenen ,iPad-
Netz“ betrieben werden. Die Verbindung des Caching Servers sollte auBerdem iiber ein Netzwerkkabel
erfolgen, damit der Mac nicht mit allen Geraten im WLAN um die Bandbreite kimpfen muss.

In den Systemeinstellungen von MacOS wird unter , Freigaben | Inhaltscaching” das Inhaltscaching aktiviert.
Aktivieren Sie dabei auch den Haken fiir das Teilen der Internetverbindung, iPads, die mit dem Mac verbunden
werden, die Internetverbindung des Macs geteilt bekommen.

® < i Freigaben Q

Geratename: MacBook Pro

Computer im lokalen Netzwerk kénnen auf deinen Computer unter ,MacBook-
Pro.local” zugreifen

Bearbeiten ...

Ein  Dienst @ Inhaltscaching: Ein

Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf

iidschi
Bildschirmfreigabe unterstiitzten Geraten, indem Softwareupdates, Apps und andere Inhalte auf diesem Computer

Dateifreigabe gespeichert werden.

Medien teilen

Druckerfreigabe Cache: Alle Inhalte [Z]

Entfernte Anmeldung Speichere geteilte und iCloud-Inhalte auf diesem Computer.

Entfernte Verwaltung Teilen: ) Internetverbindung

Entfernte Apple-Events Teile die Internetverbindung und die im Cache gespeicherten Inhalte dieses
Bluetooth-Freigabe Computers mit Uber USB angeschlossenen iOS-Geriten

Internetfreigabe

¥ Inhaltscaching

Optionen ..

Welcher Mac ist der richtige?

Der Einsatz als Caching Server setzt voraus, dass das Geréat betrieben wird, wenn die iPads im Betrieb sind, also
standig wahrend des Schulbetriebes oder bei Wartungsarbeiten auRerhalb der Schulzeit. Bei jeder (Neu-
)Installation etc. sollte der Caching Server erreichbar sein, um Inhalte bereitzustellen.

Fiir den Dauerbetrieb am besten geeignet ist ein Mac mini. Dieser bietet auRerdem den Vorteil, dass
verschiedene Schnittstellen (Anschluss fiir ein Ethernet-Kabel, USB-A-Anschliisse) bereits an dem Gerat
vorhanden sind. Preislich ist ein Mac mini ebenfalls attraktiver als andere Macs.

Wenn das Gerét nicht ausschlieRlich fiir die iPad-Verwaltung dienen soll, dann kénnen auch andere Macs in
Betracht gezogen werden. Achten Sie jedoch darauf, dass - wie bereits erwadhnt - der Caching Server einen
Betrieb wahrend der Betriebszeiten der iPads voraussetzt und achten Sie bei der Beschaffung von MacBooks
darauf, dass diese nur mit USB-C-Anschliissen ausgeliefert werden und fiir Ethernet- und USB-Kabel zusétzliche
Adapter benétigt werden!
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12.1.3 Aufbewahrung, Laden und Zurticksetzen

Um mehrere Gerate zeitgleich zurilickzusetzen, bendtigen Sie entweder eine Sync-Station oder einen aktiven
USB-Hub. Der zeitgleiche Anschluss vieler Gerate an einen Mac (ohne spezielle Sync-Peripherie) wird nicht dazu
fUhren, dass diese zuverlassig konfiguriert werden. Die Erfahrung zeigt, dass Richtlinien und Apps nicht auf
allen Geraten ankommen.

Bei der Anschaffung von Aufbewahrungsmabeln jeglicher Art, sollte bedacht werden, dass die Gerate
regelmaRig zuriickgesetzt werden sollten. Geratekoffer sollten daher Gber eine Sync-Funktion verfligen.

Diskussionen zu Aufbewahrungssystemen und Sync-/Lademaoglichkeiten gibt es unter

= https://forum.bildungbw.de/t/aufbewahrungssysteme-fuer-ipads.

= https://forum.bildungbw.de/t/aufnahme-neuer-ipads-best-practice/

= https://forum.bildungbw.de/t/sync-und-ladestationen-fuer-ipads/

12.2 Zentrales Zuriicksetzen liber den MDM-Server

Mit Hilfe des MDM-Servers kdnnen Sie zeitgleich mehreren iPads den Reset-Befehl senden. Wechseln Sie
hierfiir in das Menii ,,Gerdte | Ubersicht” und wihlen Sie die Gerite aus, die zuriickgesetzt werden sollen. Sie
kénnen hierbei eines oder mehrere Gerite wahlen. Uber die ,Suchen“-Maske kénnen Filter fir die
Gerateauswahl gesetzt werden.

Sobald mindestens ein Gerat ausgewahlt wurde, erscheint eine Auswahl an Befehlssets oberhalb der
Gerateliste. Wahlen Sie hier ,Erweitert” und dann ,,Gerdtedaten I6schen”. Die Gerate werden anschlieRend
geléscht und neu gestartet.

ece M < L) kraismedienzentrumca.jamfcloud.com @ ®@ h + ©

Gerate

Filter v

Gerite Geriitle) registrieren m D Exportieren
I e g i

Name v Besitzer Verbunden ron Seriennummer Asset-Tag Betriebssystem

A @ @ @ @

1 bis 5 von § Eintragen werden angezeigt (gefiiier aus insgesamt 52 Eintragen) | row selected

12.3 Zurlucksetzen an den Endgeraten

Jede*r Nutzer*in kann sein/ihr Gerét selbst zurticksetzen — es sei denn ein Konfigurationsprofil verhindert dies.
In unseren Standard-Konfigurationsprofilen ist das eigenstandige Zurlicksetzen der iPads durch die
Anwender*innen aktiviert.
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Das Zurlcksetzen der Gerate geschieht in den , Einstellungen” unter ,,Allgemein | Zuriicksetzen“. Wahlen Sie
hier den Eintrag , alle Inhalte und Einstelllungen I6schen”.

12.4 Zurucksetzen am Mac mit ,Configurator2“

In Verbindung mit einem Mac (empfohlen: Mac mini) wird das Neuaufsetzen eines iPads relativ einfach.
Hierlber kdnnen Internetverbindungen vom Mac mit dem angeschlossenen iPad ,geteilt” werden — was die
Eingabe von WLAN-Zugangsdaten Uberflissig macht.

Um das hier beschriebene Verfahren zu nutzen, werden folgende Dinge bendétigt:

=  MDM-Server, liber den die iPads verwaltet werden — DEP-Profil, Konfigurations-Profile und Apps sind
den Gerédten bereits zugewiesen

®  Ein Mac, der mit dem Internet verbunden ist
=  Das Programm , Apple Configurator2“

®  Eine Verbindung zwischen dem Mac und den zuriickzusetzenden iPads (z.B. Gber USB-Kabel, USB-Hub
oder Sync-Station/Koffer)

Um iPads mit dem Programm , Apple Configurator 2“ zuriickzusetzen, sind zwei Arbeitsschritte notwendig:
1. Gerat(e) l6schen.

2. Geréate vorbereiten

12.4.1 Gerat(e) loschen

1. Verbinden Sie die iPads mit dem Mac.
2. Offnen Sie das Programm ,,Apple Configurator 2“.

3. optional: Bei der ersten Verbindung muss auf den iPads angehakt werden, dass dem verbundenen Gerat
,vertraut wird”. Nur dann kann der Mac auf die Gerate zugreifen. Solange das Vertrauensverhaltnis nicht
hergestellt wurde, sind die angeschlossenen Gerate im Configurator grau hinterlegt.

4. Markieren Sie die zu l6schenden Gerate mit der Maus und wahlen Sie mit der rechten Maustaste entweder

5. den Eintrag ,Inhalte und Einstellungen |6schen” — wahlen Sie diesen Eintrag, wenn die Gerate bereits im
Einsatz sind und ,nur” zurlickgesetzt werden sollen, oder

6. den Eintrag ,Wiederherstellen” — wahlen Sie diesen Eintrag, wenn die Gerate zum ersten Mal aufgesetzt
werden oder ein iPadOS-Update (erkennbar an der roten Nummer oben rechts) verfiigbar ist. In diesem Fall
wird das aktuelle iPadOS auf den Geraten installiert. Bei neuen Geraten werden alle Apps, die von Apple
ausgeliefert werden, deinstalliert, so dass nur noch die durch die Schule verwalteten Apps auf den Geraten
installiert sind.
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Anschliefend werden die angeschlossenen iPads — je nach ausgewdhltem Verfahren — geléscht oder neu
installiert.

12.4.2 iPad(s) einrichten

WLAN-Profil erstellen

Zunachst muss noch ein WLAN-Profil eingerichtet werden. Hier wird sinnvollerweise das WLAN hinterlegt, das

Sie fiir die Einrichtung der iPads nutzen - also zum Beispiel das WLAN lhrer Schule, in dem die iPads betrieben
werden.

Das WLAN-Profil kénnen Sie ebenfalls im ,,Apple Configurator 2“ anlegen. Driicken Sie die Tastenkombination
COMMAND - N um ein neues Profil zu erstellen:

Durch einen Klick in die Titelliste kénnen Sie
Ohne Titel — Bearbeitet

das Profil benennen und speicher

Name: [WLAN_KMZ

..........

Zustimmungsnachricht

— Wi Durch einen Klick auf WLAN, kommen Sie
= zu den WLAN-Einstellunger
o

Im folgenden Fenster konnen Sie ihre WLAN-Einstellungen eingeben:
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Coptive Network Eriannung desktivieren

=
* 1 Paylad konfigunen

AnschlieRend die Einrichtungsmaske durch einen Klick auf den roten Punkt oben links schlieRen und die
gemachen Anderungen speichern. Speichern Sie dieses Profil.

iPad(s) vorbereiten

Wenn die Tablets wieder gestartet sind und auf die Eingabe der Konfiguration warten (BegriiBung mit Hello,
Hallo, Bonjour... auf dem Bildschirm), konnen Sie die Tablets vorbereiten, d.h. ins WLAN aufnehmen und mit
dem MDM-Server verbinden, tGber den die Geratekonfiguration erfolgt.

Wahlen Sie wieder alle Gerate aus und klicken Sie oben in der Menileiste auf ,,Vorbereiten”.

® Alle Gerite

Alle Gerite

Geréte vorbereiten

Das Vorbereiten der Geréite ist der erste Schritt bei der Bereitstellung. Du musst die Geréite
vorbereiten, bevor du sie an Benutzer verteilen kannst

Vorbereiten mit:  Automatische Registrierung (2]

3 mit , Automa

Abbrechen =

Wahlen Sie im Feld ,Vorbereiten mit:“ den Eintrag ,,Automatische Registrierung”. Bestatigen Sie die Eingabe
mit ,Weiter”.

Im nachsten Dialog wird das soeben erstellte WLAN-Profil Gbergeben. AnschlieRend mit ,, Weiter” bestatigen.
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@ Alle Geriite

Netzwerkprofil auswahlen

| Das Gerét kommuniziert mit Apple School Manager oder Apple Business
Manager und dem MDM-Server, um die Registrierung abzuschlieBen. Falls

| erforderiich, wahle ein Konfigurationsprofil mit deinen WLAN-
Einstellungen aus.

|

| Profil: & WLAN_KMZ.mobileconfig @  Auswihlen

|

|

| | 2

|

| Abbrechen Zuriick

|

Im letzten Dialogfenster kénnen optional noch Account-Daten des MDM-Servers eingegeben werden — dies
sollte in der Regel nicht erforderlich sein. Weiter mit , Vorbereiten”.

@® Alle Gerite

fiir die ische Registrierung

| Gib gegebenenfalls den Benutzernamen und das Passwort an, die zur
Registrierung beim MDM-Server verwendet werden sollen

Benutzername:

Passwort:

Abbrechen Zuriick

Nun werden die Gerate in das WLAN aufgenommen und erhalten die Konfiguration des MDM-Servers. Hierbei
missen Sie an den iPads noch — je nach Konfiguration des DEP-Profils” Einrichtungsdialoge wie , Entfernte
Verwaltung®, ,Ortungsdienste”, ... quittieren.

Die Installation der Apps und Konfigurationsprofile startet im Anschluss. Wenn die Gerdte mit einem lokalen
WLAN-Profil eingerichtet wurden, kdnnen Sie nun die Verbindung mit dem Mac trennen.

13 Zero-Touch Provisioning

Unter ,,Zero Touch Provisioning” wird die Moglichkeit eines teilautomatisierten Zuriicksetzens der iPads
verstanden. Ohne dieses Verfahren missen Sie jedes Gerat — nach dem es zuriickgesetzt wurde — in die Hand

Kreismedienzentrum Calw | jamf SCHOOL 53



ZERO-TOUCH PROVISIONING

nehmen, um es neu einzurichten (z.B., um den WLAN-Code einzugeben). Die folgenden Abschnitte sparen
lhnen diese Arbeit.

Mit Hilfe der kostenlosen Automatisierungssoftware Automator lassen sich die Arbeitsschritte zum
Zurilicksetzen von iPads automatisieren, ohne dass ein Eingriff von auBen notwendig ist.

Die iPads miissen dazu mit einem MacBook oder MacMini verbunden werden. AnschlieBend wird das
Automator-Skript auf dem Computer gestartet. Die iPads werden nun zurlickgesetzt und wieder per jamf |
SCHOOL mit den Einstellungen und Apps bespielt, ohne dass eine Benutzereingabe an den Tablets notwendig
ist.

Folgende Voraussetzungen miissen erfillt sein, um das hier beschriebene Verfahren zu nutzen:
1. Sie verfiigen tber einen MacMini oder ein MacBook, mit dem die iPads zuriickgesetzt werden.

2. Beim gleichzeitigen Zuriicksetzen mehrerer Gerdte wird dringend die Nutzung eines aktiven Hubs, bzw.
einer Sync-Station empfohlen, um die Gerate mit Strom zu versorgen.

3. Fur die Einrichtung einer Betreuungsidentitat und das Erstellen eines WLAN-Profils wird das Programm
,Apple Configurator 2“ benétigt, das Sie kostenlos tiber den App-Store laden kénnen.

4. Hierfur benétigen Sie auBerdem ...
4.1. ... die Zugangsdaten Ihres Apple School Manager -Accounts (ID und Kennwort)
4.2. ... die Zugangsdaten Ihres WLAN-Netzwerks.

5. Das Dienstprogramm , Automator” wird dann fiir das Erstellen und Ausfiihren des Skriptes genutzt.

13.1 Einrichtung ,Apple Configurator

13.1.1 Einrichten der Betreuungsidentitat

Der Configurator (https://support.apple.com/de-de/apple-configurator) ist ein Verwaltungswerkzeug, das zur
Konfiguration von iPads und iPhones genutzt werden kann.

Starten Sie den Apple Configurator und nehmen Sie folgende Einstellungen vor:
= (Offnen Sie den ,Einstellungen“-Dialog.

=  Flgen Sie bei ,Organisationen mit dem + Zeichen eine neue Organisation hinzu und geben Sie die
Daten ihrer Apple School Manager ID ein. Uber die eine 2-Faktor-Authentifizierung des School-Managers
werden die Zugangsdaten verifiziert.

Ablage  Bearbeiten  Aktionen ® O
. & = ®
Uber Apple Configurator 2 Allgemein  Organisationen  Server 9 Backups
Einstellungen ...
Gekoppelte Gerate ...
Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...
Automationswerkzeuge deinstallieren ... E

-

Dienste

Apple Configurator 2 ausblenden
Andere ausblenden

Alle einblenden =X

Apple Configurator 2 beenden

AnschlieRend missen Sie die ,,Betreuungsidentitét exportieren”. Das geht tber das kleine Zahnrad unten links:
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® Organisationen

Ej Kreismedienzentrum Calw

Betreuungsidentitat einblenden

zuludes...cum Calw

+ - O~

P Organisation importieren ..
Organisation exportieren ..
Betreuungsidentitit exportieren ...

Klicken Sie auf ,,Betreuungsidentitit exportieren...”, um ein neues Dialogfenster zu 6ffnen. Dort wahlen Sie als
Format: ,DER, unverschliisselt ...”“ aus. Anschlieend speichern Sie die Dateien an einen sicheren Ort. Sie
erhalten ein Zertifikat (,,.crt“-Datei) und einen zugehdrigen Schlussel (,.der“-Datei), die spater in den

Automator importiert werden.

Organisationen

Kreismedienzentrum Calw

m~ v B Downloads e - Q
Verschliisselte PKCS12-Datei (.p12)
Formag
Neuer Ordner LG Sichern |
13.1.2 MDM Server zuweisen

In der Kategorie ,Server” muss nun der jamf | SCHOOL-Server hinzugefiigt werden.

Sie finden die Daten lhres Untermandaten unter ,Gerdte | Gerdte registrieren”. In den

,Registrierungsoptionen” steht der Eintrag ,,URL zum MDM-Server
https://enroll.zuludesk.com/?network=4222575681location=1234" 1234 ist in diesem Beispiel ein

Platzhalter fiir Ihren Standort. Kopieren Sie die Adresse in das entsprechende Feld im Configurator.
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Server

MDM-Server festiegen

Gib einen Namen und eine Registrierungs-URL fiir diesen Server ein. Wenn
du sie nicht kennst, gib den Hostnamen oder die IP-Adresse des Servers ein
und Configurator wird versuchen, die Angaben zu finden.

Name: |jamf SCHOOL : Serveri

Hostname oder URL:  https:

. jamfcloud.com/ 1

Abbrechen

zurick (D

13.1.3 WLAN-Profil erstellen

Fir die automatische Aufnahme der iPads wird abschlieBend noch ein WLAN-Profil benétigt. Hier wird

sinnvollerweise das WLAN hinterlegt, das Sie fiir die Einrichtung der iPads nutzen - also zum Beispiel das WLAN
lhrer Schule, in dem die iPads betrieben werden.

Das WLAN-Profil kdnnen Sie ebenfalls im ,Apple Configurator 2“ anlegen. Driicken Sie im Configurator die
Tastenkombination | COMMAND - N |um ein neues Profil zu erstellen:

oo AT btk Durch einen Klick in die Titelliste konnen Sie
ne Titel — Bearbeitet~
das Profil benennen und speichern
& Aligemein :
@D Erforderich Aligemein Name: [WUAN_KMZ
Einschrinkungen Name ~ 190%
Ort: | ) Downloads a
Ohne Th.
o
Globaler HTTP-Proxy
- Ologs-Mac-mini.7834C524-2896-4E32-84FE-2B45DADEDEID

Organisation
\ Filter fir tnhalte

S Beschreibung
[B) zerumsatstransparsns
() code
= Zustimmungsnachricht
o WLAN Durch einen Klick auf WLAN, kommen Sie
if zu den WLAN-Einstellungen
@ v
AlePlay Sicherheit
"
2 AirPlay-Sicherheit Lot e
Profil automatisch entfernen
AirPrint e e "

Ne e
== Kalender
(7)) Abonnierte Kalender
A5 Kontakte

\ Exchange-ActiveSync

=)_Google-Account

Im folgenden Fenster konnen Sie ihre WLAN-Einstellungen eingeben:
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ece Ohne Titel - Bearbeitet
5 Aligomein
b ™ 5 WLAN
Q Sesctetakunpen Netzwerkname (SS10)
"@" _— WLAN_XMZ
A Unsichtbares Netzwerk
(@ Globaler HTTP-Proxy L
Ry Autom. verbinden
o . Captive Network-Erkennung deaktivieren
@) [ertortnvae iarung der
[ Zeetifikate
W Proxy-Konfiguration
[j Zertifikatstransparenz Ohne e
Q
Sicherhaitstyp
B Code A s
Perstnlicher WPAWPA2 e

o WaN
= 1Payload konfiguriert

Passwort

@ "
&

| irPlay »
= Standard a
Aitiay-Sokiaihiie Fast Lane QoS-Markierung

Qos-Markierung nicht bescheanken 8

=\ Exchange-ActiveSync

@ Google-Account

=

AnschlieRend die Einrichtungsmaske durch einen Klick auf den roten Punkt oben links schliefen und die

gemachen Anderungen speichern. Speichern Sie dieses Profil am besten ebenfalls bei den
Betreuungszertifikaten, da wir es auch im Folgenden in den Automator einbinden.

13.1.4 Automatisierungswerkzeuge im Configurator aktivieren

Der néachste Schritt ist notwendig, damit der ,,Configurator” in den Prozess des automatischen Zuriicksetzens
integriert werden kann. Offnen Sie hierfiir den Menipunkt ,,Apple Configurator 2 | Automationswerkzeuge

Installieren ...“ und installieren Sie die Automatisierungswerkzeuge. Dazu wird das Admin-Passwort bendétigt.

Ablage  Bearbeiten  Aktionen

Uber Apple Configurator 2

Einstellungen ...

Gekoppelte Gerate ...

Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...

Automationswerkzeuge installieren ...

Dienste >

Apple Configurator 2 ausblenden #¥H
Andere ausblenden
Alle einblenden

Apple Configurator 2 beenden

13.2 Einrichtung Automator

ACHTUNG! Aktuell (Juni 2021) funktioniert das hier beschriebene Verfahren nicht. Das
Zuriicksetzen mit dem Automator ist hier aber weiterhin beschrieben, in der Hoffnung, dass

das Problem in absehbarer Zeit behoben wird und das Verfahren wieder funktioniert.
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Das Programm Automator (vgl. https://support.apple.com/de-de/HT2488) ermoglicht Ihnen wiederkehrende
Aufgaben mit mehreren Arbeitsschritten in einfache Skripte zu fassen, die bei Bedarf ausgefiihrt werden
kdnnen und durch die mehrere Arbeitsschritte zusammengefasst werden.

13.2.1 Definition eines neuen Arbeitsablaufes

Offnen Sie das Programm Automator (z.B. indem Sie ,,” und ,, “driicken und dann
LJ#Automator” eingeben). Wahlen Sie einen neuen , Arbeitsablauf”.

(S e bbbl 3¢

o
I

3
ivx
£
i
£
1
z

Oranerarton

(!
i
i )

I

i

& Arbeitsablauf

Arbatsabisute konnen in Automator susgeluhrt werden

Vorhangenes Dokument dfnen Schieten

AnschlieRend missen Sie im Menu ,,Automator” den Meniipunkt ,,Aktionen anderer Anbieter" aktivieren und
den folgenden Dialog bestéatigen.

Uber Automator

Feedback zu Automator
Warnhinweise zurlicksetzen

Automator-Aktionen anderer Anbieter ...

Automator-Aktionen anderer Anbieter

Automator-Aktionen anderer Anbieter aktivieren

“ Durch das Aktivieren von Automator-Aktionen anderer Anbieter konnen Entwickler
die Funktionalitat von Automator erweitern. Durch das Aktivieren dieser
Funktionalitat konnen von anderen Anbietern geschriebene Aktionen fir dich
Andere ausblenden beliebige Aktionen ausfhren, wenn du Arbeitsablaufe ausfihrst,

Automator ausblenden

Alle einblenden - : o
Automator-Aktionen anderer Anbieter aktivieren

Automator beenden Abbrechen  OK

L —

Damit die iPads automatisch geléscht und mit den Lander-, Sprach- und WLAN-Einstellungen versehen werden,
mussen folgende Schritte nacheinander ausgefiihrt werden:

1. Verbundene Gerdte erhalten - das Skript Uberprift, welche Gerdte mit dem Mac verbunden sind.
2. Gerdte loschen - die Gerdte werden geldscht - ALLE DATEN GEHEN VERLOREN!

3. Vorbereiten von Geraten mithilfe der automatischen Registrierung - Die Gerdte werden neu konfiguriert,
dabei werden alle Dialogfelder (Sprachauswahl, WLAN, ...) automatisch quittiert, das WLAN-Profil wird
Gbertragen und Konfigurationen und Apps werden vom JAMF-Server auf die Gerate tbertragen.

Um den Ablauf festzulegen, miissen Sie drei Arbeitsschritte in der richtigen Reihenfolge in der linken Spalte
auswahlen und per Drag&Drop in den freien Bereich auf der rechten Seite ziehen.
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eoe i8] N L J L2}

Bibliothek Madien  Aufzeichnen Schritt

Akfionen Variablen Q
Das Programm empfangt Dateien und Ordner als Eingabe

« |l Bibliothek ) Musik® anhalten

@ .xontakte® B .Musik“-Equalizer einstellen

B Music: @ Music"-Objeks fitem Verbundene Geriite erhalten

& Dateien & Ordner £ .Musik"-Objekte suchen

& Disnelpropramme m aMialk"- Playliet wisderneben Arten der Gerite wahlen, die ausgewihlt werden sollen:

K Entwickler / Absitze filtern

Filme @ Aktuelie Webseite von Safari abfragen ¥ad Whone: [JiPodtouch L] AppleTV

& Fotos £ Aktuelien Titel abfragen

@ Internet ® Album nach Namen abrufen Srasbnisss _Optisnen

“7 Kalender & Alle Programme ausblenden

0 mail & Alle Programme beenden Geriite loschen

« PDFs £ Angegebene Musik*-Objekte abfragen

¥ Prasentationen Angegebene Filme abfragen ACHTUNG: Fir Geriite mit iOS 9 oder neuer wird keine benatigt.

@ Schriften & Angegebene Finder-Objekte abfragen Zertifikat: @ Kreismedienzentrum Calw.crt @ Privater Schiissel: @ Kreismedienzentrum Calw.der 8 l
/ Text ™ Angegebene Kalender-Objekte abfragen

B Am haufigsten verwendet ¥ Angegebene Keynote-Folie anzeigen
) Angegebene Mall-Objekte abtragen
@ Angegebene Objokte aus ,Kontakte® abfragen

@ Angegebene Server abfragen

Ergebnisse  Optionen

B zuletzt hinzugetigt

@ vorbereiten von Geriten mithilfe der automatischen Registrierung

Angegebene URLS abfragen
Q Angeg - WLAN-Profil: ® WLAN_KMZ.mobileconfig e
O Angehangte URLs aus Artikein abrufen
) Anhinge zur E-Mail im Vordergrund hinzufiigen Soreche: | Deutech e
@ Anstehende Geburtstage suchen Sprache (Landeseinstellung): Deutsch (Deutschland) (-]

& Apple Versioning Tool Benotigt Benutzername und Passwort

§# AppleScript ausfihren

Benutzername:
@ Apps aut Gerite installieren

$# Arbeitsablauf ausfiihren Passwort
L Archiv erstellen Bestitigen

,Musik” anhalten

Bei dieser Aktion wird die Wiedergabe von Titeln in ,Musik® unterbrochen.

Ergebnisse  Optionen

Eingabe: Beliebig Protokoli

Ergebnis: Beliebig
Version: 1.0.2

AnschlieRend missen die einzelnen Schritte konfiguriert werden.

13.2.2 Verbundene Gerite erhalten

Hier muss ausgewahlt werden, fiir welche Gerate dieser Arbeitsablauf durchgefiihrt werden soll. Wahlen Sie
HiPad”.

Verbundene Gerite erhalten

Arten der Gerate wahlen, die ausgewahit werden sollen:

iPad iPhone [ iPod touch | Apple TV

Ergebnisse  Optionen

13.2.3 Gerate loschen

In diesem Schritt werden die Gerate geldscht. Damit dies ohne Benutzerinteraktion geschehen kann, sind die
Betreuungszertifikate notwendig, die Sie vorhin unter dem Abschnitt ,,Einrichten der Betreuungsidentitat”
erstellt und gespeichert haben.

Offnen Sie im Finder den Speicherort. Das Zertifikat (Endung ,,.crt“) ziehen sie dazu einfach per Drag&Drop in
das linke Feld. Den personlichen Schliissel (Endung “.der”) in das rechte.

Geréte Ioschen %

ACHTUNG: Fur Gerate mit iOS 9 oder neuer wird keine Betreuungsidentitat benotigt.

Zertifikat: @ Kreismedienzentrum Calw.crt @ Privater Schiiissel: @ Kreismedienzentrum Calw.der B

Ergebnisse  Optionen

13.2.4 Vorbereitung von Geraten mit der automatischen Registrierung

In diesem Abschnitt missen Sie ,Land“ und ,,Sprache” auswahlen. Das vorhin im ,, Apple Configurator 2“
erstellte WLAN-Profil kann ebenfalls per Drag&Drop in das entsprechende Feld geschoben werden.
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Vor i von a mithilfe der i Registrierung

WLAN-Profil: & WLAN_KMZ.mobileconfig e
Sprache: Deutsch 2]
Sprache (Landeseinstellung): Deutsch (Deutschland) e
Benotigt Benutzername und Passwort
Benutzername
Passwort

Bestitigen:

13.2.5 Skript ausfiihren und testen

Sie kénnen jetzt Ihre iPads anschlieRen. Eventuell muss einmalig bei den iPads ,, Diesem Computer vertrauen“
angeklickt werden. AnschlieRend das Skript durch einen Klick ,Ausfiihren” (Symbol oben rechts) starten.

Das Programm empfangt Dateien und Ordner als Eingabe

Die iPads werden geldscht, starten neu, bekommen das WLAN-Profil und die Landereinstellungen zugewiesen.
AnschlieRend erhalten sie das eingestellte DEP-Profil aus jamf | SCHOOL sowie die zugewiesene Konfiguration
des MDM-Servers und die zugewiesenen Apps.

Abhangig von den Einstellungen im DEP-Profilsind fortan beim Neuaufsetzen keine weiteren Eingaben auf den
iPads notwendige. Manchmal dauert es einen Moment, bis der ndchste Schritt ausgefiihrt wird. Haben Sie also
etwas Geduld.

Bisher musste beim Neuaufsetzen der Punkt ,, Ortungsdienste aktivieren” noch manuell ausgewahlt werden,
damit die richtige Zeitzone und somit die korrekte Uhrzeit angezeigt wurde.

Bei der hier beschriebenen Methode wird die Zeitzone des Computers libernommen. Der Punkt
,Ortungsdienste aktivieren” kann somit in den Einstellungen des DEP-Profils kiinftig (ibersprungen werden.

13.3 Speichern als App
In Automator lasst sich der Workflow auch als App speichern.

Dazu klicken Sie im Automator auf ,Ablage - Konvertieren in“ - anschlieRend ,Programm® auswahlen. Beim
Speichern als Dateiformat Programm auswaéhlen.

Sie kénnen sich den Arbeitsablauf an einem beliebigen Ort speichern - zum Beispiel auf dem Desktop.
Hierdurch wird Ihnen ermoglicht das Skript flr alle Kollegen bereit zu stellen, die Zugriff auf lhren Mac haben.

14 Updates

14.1 Aktualisierungen der Betriebssysteme

Sofern neue Betriebssystem-Versionen fiir lhre Gerate verfigbar sind, werden diese unter ,,Gerdte | Updates”
angezeigt. Dort kdnnen Sie Updates anstoRRen.

6 Hierflir mussen Sie alle Optionen beim Systemassistenten im DEP-Profil tiberspringen.
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Dashboard iPadOS 14.6

Gerate

Filter

iPadOs 14.6 (18F72) (48)

@ iPadOS 14.6 (48)

25 5 Datensdtze pro Seite

&

Name Besitzer Seriennummer Aktuelles Be

Sie kénnen Updates auf den Endgeraten fiir mehrere Tage zurlickstellen. Dies ist zum Beispiel sinnvoll, wenn
Sie verhindern wollen, dass an einem Tag alle Gerate gleichzeitig aktualisiert werden und |hr schulisches
Netzwerk in die Knie geht. Stattdessen kdnnen Sie — wie im letzten Abschnitt beschrieben — die Updates gezielt
steuern.

Um Updates zu verzégern rufen Sie die Konfigurationsprofile (,,Profile | Profile”) der jeweiligen Gerategruppe
auf und definieren im Abschnitt ,,iOS Payload” unter ,Einschrénkungen” den Zeitraum. In den Einschrankungen
finden -Sie im Abschnitt ,Anwendungen” den Eintrag , Software-Update zurlickstellen...”. Aktivieren Sie die
Checkbox und legen Sie fest, wie viele Tage Updates zuriickgehalten werden sollen.

L Software-Updates zurtckstellen far Tage

Nun haben Sie nach der Veroffentlichung neuer Systemupdates den eingestellten Zeitraum zur Verfiigung und
konnen selber steuern, wann die Systemupdates eingespielt werden (z.B. an einem Freitag-Nachmittag, an
einem Briickentag oder in den Ferien.

Achten Sie unbedingt immer darauf, dass die Gerate fiir ein Update ausreichend geladen, angeschaltet und
in ein WLAN eingewahlt sind.

14.2 Aktualisierungen von Apps

Verfugbare App-Updates werden im Menu ,Apps | Updates” angezeigt. Dort haben Sie die Option App-
Updates an einzelne oder an alle Geréte zu verteilen.
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[ )] & kreismedienzentrumca.jamfcloud.com = N ® M

883 Dashboard Updates amf Schoo

Gerate
App-Updates & Im App Store nach Updates suchen

22, Benutzer

Name - Quelle Plattform Anbieter Gerite Version

Updates

[ Dokumente

(@ Hintergrundbilder

{3} Organisation

15 Wiederkehrende Aufgaben

Es gibt zwei Arten von Aufgaben, die regelmaRig durchgefiihrt werden sollten.
1. Erneuerung der Token fiir die Kommunikation zwischen JAMF und Apple

2. Uberpriifung, ob durch Updates des Betriebssystems neue Einstellungen notwendig machen.

15.1 Erneuerung der Token

Damit der MDM-Server mit Apple den Bestand an Geraten und App-Lizenzen abgleichen kann, wird ein
,Token” zwischen den Systemen ausgetauscht. Dies ist zur Authentifizierung der Server miteinander
notwendig. Nur wenn zwei gliltige Token (ein DEP-Token flr die Gerdteverwaltung und ein VPP-Token fiir die
App-Verwaltung) vorhanden sind, funktioniert die Verwaltung iber jamf | SCHOOL.

Die Token sind jeweils ein Jahr giiltig, bevor sie erneuert werden missen. Wir empfehlen dies am
Schuljahresanfang zu erledigen. Sofern Token ablaufen, informieren wir unsere Kunden dariiber, dass eine
Erneuerung ansteht.

15.1.1 Token von Apple Laden

1. Melden Sie sich (als Administrator) beim Apple School Manager an (und akzeptieren Sie ggf. die
Vertragsbedingungen).

2. Klicken Sie im Apple School Manager unten links auf ,Einstellungen" (1) und wahlen Sie lhren MDM-Serve
(2). Klicken Sie auf ,Token laden” (3), um Ihrem DEP-Token zu erhalten
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Inhalt

und Bicher far waltung

Apple Configurator 2

0 Gerite

@ Kreismedienzentrum Calw MDM-Server

1

Einstellungen

ene M ¢ (1]  schoolapple com & @M + B
& School v
Organisation Persiiniiche Einstellungen
I Mein Profil @
Standorts Kreismedienzentrum Calw
Personan Apps und Blicher . 2
Aecoums e Kreismedienzentrum Calw
Wassen oo Sre—— MDM-Server
Fasr o srsmaines 3
Gerlte Accounts Q i
e (o =
Gerbte anzeigen | Token laden | Loschen

Zuweisungsveriauf Datenquelle

O SFTP e

MDM-Server-Informationen

Zuletzt verbunden um 8.7.2021, 15:45

StandardmaBige Geratezuweisung
Apple TV, iPad, iPhone, iPod, Mac  Andern ...

Unter "Apps und Biicher”. Unten rechts dann auf , Server Token laden” klicken, um den VPP-Token zu

erhalten.
ese M < [ 1] & school.apple.com Gy C @+ 0
& School -
S Perstriiche Einstelkngen
— Mein Profi @
Standorte Kreismedienzentrum Calw

Organisatisnseinstellungen

Persanen e Apps und Blcher
Accounts

@ Apple Configurator 2

1

Einstellungen

Klassen

Funktionen Registrierungsinformationen
Kreismedienzentrum Calw

Gerite O Accounts

Gerate

Zuwelsungsveriauf Datenquelle
SFTP

. i tr die

Apps und Blcher @ -

MOM-Server

@ Kreismedienzentrum Calw MDM-Server

Apps und Biicher

22.205 Lizenz(en) gekauft

Meine Server-Takens @

Standort Server-Tok

Kreismedienzentrum Calw

15.1.2 DEP-Token austauschen

Melden Sie sich in jamf | SCHOOL (https://kreismedienzentrumca.jamfcloud.com/) an und navigieren Sie zu

dem Meni ,,Organisation | Einstellungen“. Dort wahlen Sie den Meniipunkt ,Gerdte (DEP)“. Durch Auswahl des
Stift-lcons kénnen Sie den neuen DEP-Token in das System Ubertragen.
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Einstellungen

@ Allgemein Automatische Gerateregistrierung

@ Inhalte (Volumenkaufe) 2 !
v’
ﬂ & A P )
Automatische Gerdteregistrierung

Apple School Manager

? Vorfalle

] Profile
.‘ Betreuungsidentitat

. Kreismedienzentrum Calw MDM-Server
Apps
Apple Classroom

-
Dokumente

Eg3) Ferien
Hintergrundbilder

[i] Geteiltes iPad
Organisation

Modules

Module hinzufiigen

Einstellungen

15.1.3 VPP-Token austauschen

Um den VPP Token zu erneuern, navigieren Sie ebenfalls zu ,,Organisation | Einstellungen“. Dort wahlen Sie
den Eintrag ,,Inhalte (VPP)“. Auch hier kdnnen Sie Token durch die Auswahl des Stift-Symboles ersetzen.

15.2 Regelmifiges Uberpriifen der Systemeinstellungen

Sie sollten regelmaRig (z.B. am Anfang jedes Schuljahres und bei der Veréffentlichung groRerer iPad-0S-
Updates) tiberpriifen, ob durch Updates von iPadOS neue Einstellungen im System notwendig sind. Dies kann
verschiedene Bereiche im System betreffen.

1. (Konfigurations-)Profile — neue Einstellungsmdoglichkeiten durch neue Feature-Updates verlangen unter
Umstdnden Ihre Reaktion.

Dies kénnen beispielsweise neue Apps sein, die Apple zur Verfigung stellt und die Sie fur lhre Schiiler
sperren wollen. Es kann sich aber auch um neue Features in der Geratekonfiguration handeln.

2. DEP-Profile — Auch hier miissen immer wieder Anderungen vorgenommen werden, wenn neue Features
bei der Einrichtung der Gerate verfliigbar werden. Andernfalls erscheinen beim Zurticksetzen Dialogfelder,
die durch Benutzer bestatigt werden missen. Vor allem, wenn die Geradte automatisiert zurlickgesetzt
werden, ist dies storend.

16 Manuelle Aufnahme von Geraten ins DEP

Die Aufnahme von Geraten in jamf | SCHOOL kann jederzeit auch mit Unterstitzung durch
KMZ-Mitarbeiter vorgenommen werden.

Um Gerate dem MDM-Server zuweisen zu kdnnen, miissen diese im School-Manager registriert und dort dem
MDM-Server zugewiesen werden. Die Gerate miissen im DEP (,Device Enrollment Program®) registriert sein.
Sie sind somit ,,Eigentum” der Schule. Nur hierdurch kénnen Sie den Geratebestand in den MDM-Server
Ubertragen und die iPads verwalten.
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Die Zuweisung von Geraten geschieht Giber das MenU , Gerdtezuweisungen” im School-Manager. Dort haben
Sie die Moglichkeit Gerate iber Seriennummer, lber eine CSV-Datei auszuwahlen und dem MDM-Server
zuzuweisen. Die Masken sind selbsterklarend.

16.1 Kauf neuer Gerate

Achten Sie beim Kauf neuer Gerate bitte immer darauf, dass |hr Dienstleister die Gerate von
Apple im DEP-Profil der Schule registriert. Im Vorfeld eines Kaufes ist daher zu kldren, ob dies
moglich ist oder was ggf. noch unternommen werden muss.

Gerate kbnnen zwar nachtraglich in DEP registriert werden (s. ndchster Abschnitt), dieser
Aufwand kann jedoch vermieden werden!

16.2 Aufnahme von nicht DEP-Geraten ins DEP

iPads und Apple-TV-Gerate, die nicht bei einem zertifizierten Handler gekauft oder nicht im DEP registriert
wurden, kdnnen im Nachhinein ins DEP aufgenommen werden. Dies geschieht tiber die Seriennummer bei den
Geratezuweisungen im School-Manager. Vorher muss das iPad mit Hilfe eines MacBooks oder MacMini und
dem Programm , Configurator” vorbereitet werden.

Achtung! Bei dem hier beschriebenen Verfahren werden die Gerate zuriickgesetzt. Dabei
gehen alle Daten verloren!

Sofern Sie die Daten auf den Gerdten erhalten wollen, miissen Sie diese sichern, bevor Sie die
im Folgenden beschriebenen Schritte durchfiihren!

Falls Sie mehrere iPads hinzufligen mdchten, ist ein USB-Hub/eine Sync-Station praktisch, damit kénnen
mehrere Gerate gleichzeitig konfiguriert werden kénnen.

Im Folgenden zeigen wir die Aufnahme neuer Gerate in das DEP. Dabei ...

= ... erstellen wir eine Betreuungsidentitat.

= ... legen wir ein WLAN-Profil an.

= .. weisen wir das Geréat Gber den ,,Configurator” dem DEP zu.
16.2.1 Betreuungsidentitat erstellen

Starten Sie auf dem Mac das Programm ,,Configurator” und nehmen sie folgenden Einstellungen vor.

1. Offnen Sie das Menii ,Einstellungen”.

[ Apple Configurator2  Ablage  Bearbeiten  Aktionen
| Uber Apple Configurator 2
Einstellungen ... ®,
Gekoppelte Gerate ...
Feedback zu Apple Configurator 2 senden ...

Migrationsassistent ...
Automationswerkzeuge deinstallieren ...

Dienste >

Apple Configurator 2 ausblenden
Andere ausblenden

Apple Configurator 2 beenden
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2. Flgen Sie bei ,,Organisationen” mit dem + Zeichen eine neue Organisation hinzu und geben Sie die Daten
ihrer Apple School Manager ID ein. Hier ist eine 2-Faktor-Authentifizierung notwendig.

[ ] Organisationen

©@ BB 3 QO O

Allgemein Organisationen  Server Tags Backups

M

Klicke auf ,Hinzufiigen" (+), um eine neue

Organisation anzulegen.

e

?

B e el

Es erscheint ein Dialogfenster ,,Betreuungsidentitdt erstellen oder auswéhlen“. Wahlen Sie ,neue
Betreuungsidentitdt erstellen”, um eine neue Betreuungsidentitat anzulegen.

3. Im Reiter ,Server” muss im nachsten Schritt der JAMF-Server des Kreismedienzentrums hinzugefiigt
werden.

Vergeben Sei einen Namen fiir den MDM-Server. Sie finden die Daten lhres Untermandaten (Feld
»Hotsname oder URL" unter ,,Gerdte | Gerdte registrieren”. In den , Registrierungsoptionen” steht der

Eintrag ,URL zum MDM-Server
https://enroll.zuludesk.com/?network=42225756&1location=1234" 1234 ist in diesem Beispiel

ein Platzhalter flr Ihren Standort.

ece M < L & kreismedienzontrumca jamfcioud.com oo b+ 06
Gerat(e) registrieren

Sie benatigen Hilfe?

Reglstrierungsoptionen

M Apple Configurator 2 konnen Sie Gerate auf zweierlel Weise registrieren

[Premuomsenns

Kopieren Sie die Adresse in das entsprechende Feld im Configurator.
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MDM-Server festlegen

Gib einen Namen und eine Registrierungs-URL fur diesen Server ein. Wenn
du sie nicht kennst, gib den Hostnamen oder die IP-Adresse des Servers ein
und Configurator wird versuchen, die Angaben zu finden.

Name: jamf SCHOOL : Server

Hostname oder URL: Ihttps:;‘;‘lu'eismedienzemru mca.iamfcloud.com,lserver_fal

_ Abbrechen Zuriick

16.2.2 Erstellung eines WLAN-Profils

Sie kénnen vor Aufnahme der Gerate ein WLAN-Profil erstellen. Damit miissen Sie nicht bei jedem
iPad von Hand den WLAN-Schliissel eingeben.

Driicken Sie im Configurator die Tastenkombination | COMMAND — N | um ein neues Profil zu
erstellen.

1. Vergeben Sie nun zunachst im Men( , Allgemein” einen aussagekraftigen Namen.

2. AnschlieRend geben Sie im Meni ,, WLAN“ die Daten Ihres WLANSs ein.

eve Ohne Titel - Bearbeltet
& Erergericn WLAN
[Einschrankungen
o=
@ i
&R Wy
@ Filter fur Inhalte.
@ Zertifikate

@ Zertifikatstransparenz

6 Code Art der VerschiGuselung e Gie drahtiose Verbindung
Persdnlicher
B it
@ VPN
’:.] AirPlay
m AirPlay-Sicherheit
@ AlrPrint
5 et

@ Abonnierte Kalender

@0) Montakte

() Exchange-Activesyne

@ Google-Account

3. SchlieRen Sie das Fenster und speichern Sie das Profil.
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16.2.3 Gerat zum DEP hinzufiigen

Vorberatung der DEP-Aufnahme

Jetzt kdnnen die Geridte dem DEP hinzugefiigt werden. SchlieRen Sie hierfiir das iPad an den Mac an. Offnen Sie
den ,,Configurator” und markieren Sie das iPad, das aufgenommen werden soll.

Nachdem Sie das Gerate markiert haben kénnen Sie auf den ,, Vorbereiten“-Knopf dricken.

® ® @ AlleGerite O~ t o) v L
Darste '] 1zufiige Entwirfe [Aktualisiere

Alle Gerate

Es 6ffnet sich ein Dialog. Wahlen Sie im Dropdown-Ment ,,Vorbereiten mit” den Eintrag ,,Manuelle
Konfiguration”. Setzen Sie. einen Haken bei ,Zum Gerdteregistierungsprogramm® hinzufligen. Der zweite
Haken in dem folgenden Screenshot ist optional.

Klicken Sie auf , Weiter”.

Geriite vorbereiten

Das Vorbereiten der Gerate ist der erste Schritt bei der Bereitstellung. Du musst die Gerite
vorbereiten, bevor du sie an Benutzer verteilen kannst

Vorbereiten mit: Manuelle Konfiguration (2]
Zu Apple School Manager oder Apple Business Manager hinzufiigen

Aktivieren und Registrierung abschlieBen

Geraten erlauben, sich mit anderen Computern zu koppeln
Geteiltes iPad aktivieren

Abbrechen [ Weiter }

)

Im nachsten Dialog wird Ihr MDM-Server ausgewahlt. Bestatigen Sie die Eingabe mit , Weiter".
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Bel MDM-Server registrieren

Du kannst einen MDM-Server auswahlen, um die Gerate drahtlos zu konfigurieren.

Server: _KMZ-CW

Anschliefend wird die unter 16.2.1 angelegte ,Betreuungsidentitit” ibergeben. Bestatigen Sie die Eingabe mit
, Weiter”.

Einer Organisation zuweisen

Wahle die Organisation aus, die zum Betreuen der Gerite verwendet wird. Unter
LEinstellungen® > LAligemein® > ,Info" werden die der
Diese kénnen nur durch Loschen der Gerite gedndert werden,

Calw

Nun kdnnen Sie wahlen, welche Schritte bei der neuen Einrichtung des zurilickzusetzenden Gerédtes angezeigt
werden sollen.
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sistenten angezeigt werden

T i

Der letzte Dialog ermdglicht uns das zuvor angelegte WLAN-Profil an das Gerat zu Gbergeben. Ein Klick auf
,Vorbereiten” startet das Zurlicksetzen und die automatische Zuweisung des Gerétes in lhren DEP-Bestand.

Netzwerkprofil auswihlen

pple Business
schiieBen. Falls

DEP-Aufnahme

Nachdem Sie diese Schritte erfolgreich ausgefiihrt haben, empfiehlt es sich ein paar Minuten zu warten, damit
sich die Apple-Datenbanken aktualisieren kdnnen.

AnschlieRend loggen Sie sich im School-Manager ein und navigieren zu den , Gerdtezuweisungen®” und wahlen
den Eintrag ,Seriennummer”.

Tragen Sie alle Seriennummern von den Geréten, die Sie (wie im vorigen Abschnitt beschrieben) mit Hilfe des
Configurator2 aufgenommen haben, in das Feld ,,Seriennummer” ein. Wahlen Sie pro Seriennummer eine neue
Zeile aus.
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Uber , Aktion auswdhlen” kénnen Sie den ,Server zuweisen*, iiber den die Gerate konfiguriert werden sollen.
Mit ,, Fertig” wird gespeichert. Es empfiehlt sich ein paar Minuten warten, bis die Gerate in jamf | SCHOOL
synchronisiert werden koénnen (,,Jetzt synchronisieren im ,,Dashboard”).
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Teil D — Praxis

Liebe*r Leser*in hier konnen Sie uns mit Konzepten aus lhrer Praxis unterstitzen,...
=  Haben Sie gute Ideen, wie der Unterricht mit dem iPad ablaufen kann?
=  Nutzen Sie Apps, die Sie im Unterricht unterstiitzen?
=  Kennen Sie gute Materialsammlungen?
Her damit. leitung@kmz-cw.de freut sich Gber Ihre Anregungen — je konkreter desto besser!

Danke.

17 Unterrichten

17.1 Classroom, Schoolworks, Benutzerverwaltung iiber den
School-Manager, Shared iPads

Apple bietet ein Potpourri an Werkzeugen fir den Einsatz an der Schule. Jedoch haben viele dieser Angebote
ein entscheidendes Problem:

Bei der Nutzung der meisten Angebote, die Apple fiir Schulen bereithalt, wird auf die iCloud zugegriffen!

Dies ist nach aktuellem Stand der Datenschutzbestimmungen vermutlich nicht zuldssig (September 2020).
Zwar gibt Apple selber an, dass die Datenablage in der iCloud DSGVO-konform ist, Datenschiitzer
widersprechen dem aber regelmiRig und raten von der Nutzung der Dienste ab, meistens mit dem
Argument, dass es sich bei Apple um eine amerikanische Firma handelt, die iiber den ,,Cloud Act’ zur
Herausgabe von Daten an US-Behdrden gezwungen werden kann.

Eine Freigabe der Nutzung von shared iPads durch das Kultusministerium gibt es nicht.
Kritisch sind vor allem folgende Punkte:

1. Beider Verwaltung der Profildaten werden personenbezogene Daten (Datensatze der Anwender*innen)
erzeugt und in der Cloud gespeichert. Dies kann ggf. durch eine Pseudonymisierung der Benutzer*innen
umgangen werden.

2. Die Ablage der Daten von Anwender*innen ist aber ebenfalls datenschutzrechtlich kritisch, nicht zuletzt,
weil im Unterricht entstandene Bilder oder Videos von Schuler*innen ebenfalls in der Cloud gespeichert
werden.

Wenn Sie sich fiir die Moglichkeiten aller von Apple angebotenen Werkzeuge fiir Lehrkrafte und Schulen
interessieren, kénnen Sie unter https://www.apple.com/de/education/k12/teaching-tools/ weiterlesen.

17.2 Classroom-App

Mit Hilfe der Classroom-App kénnen die Gerate der Schiller gezielt von dem iPad oder dem Mac einer Lehrkraft
gesteuert werden (vgl. https://www.apple.com/de/education/docs/getting-started-with-classroom.pdf oder
https://www.apple.com/de/education/docs/getting-started-with-classroom-mac.pdf).

7Vgl. https://de.wikipedia.org/wiki/CLOUD_Act
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UNTERRICHTEN

Sie kénnen die Classroom-App ad hoc nutzen, das bedeutet, dass Sie in jeder Unterrichtsstunde die Schiiler
lhrer fiur diese Stunde angelegten Klasse beitreten lassen. Sie kénnen aber auch — wie im Folgenden
beschrieben — die Gerate fur eine dauerhaftes ,,Classroom-Szenario” einrichten.

17.3 jamf-Apps

Mit der App ,.jamf teacher” und der App ,jamf school student” bietet jamf eigene Apps, die Sie —in Erganzung
zur ,Classroom“-App beim Unterrichten mit iPads unterstiitzen. Aus unserer Sicht ist die interessanteste
Funktion dieser App das Bereitstellen eines schuleigenen ,,App-Stores”, in dem Apps, die den Geraten nur
zugwiesen aber nicht automatisch installiert werden, durch die Anwender*innen abgerufen werden kénnen.
Dies erleichtert die Erstinstallation, da nur die notwendigen Apps auf die Gerate installiert und nachrangige
Apps bereitgestellt aber nicht automatisch installiert werden. Unter
https://www.jamf.com/de/ressourcen/videos/app-anleitung-jamf-school-teacher finden Sie weitere
Informationen zur Teacher-App.
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ANHANG: NOMENKLATUR

Anhang: Nomenklatur

=  Verwenden Sei nach Moéglichkeit keine Sonderzeichen!

Beispiel: Gerdtegruppe , Schiiler” >>> ,SuS“ oder ,Schueler”
=  Legen Sie bitte alle von lhnen erstellten Objekte ((DEP-)Richtlinien, etc.) mit Schulkiirzel an.

=  Gestalten Sie Benutzernamen eindeutig und versehen Sie diese mit Schulkiirzel.

Beispiele: Michael_Rotter >>> KMZ_Michael_Rotter oder MR >>>> KMZ-MR
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Anhang: Glossar

Wenn Sie hier weitere Begriffe aus dem Text wiinschen, geben Sie uns bitte eine Riickmeldung. Danke.

ASM — Der Apple School Manager (school.apple.com) wird zur Verwaltung von Gerate (DEP) und Apps
(VPP) genutzt.

DEP — Im Device Enrollment Programm werden Gerdte der Schule zugewiesen

Hub/Sync-Station — Gerat, das fiir das gleichzeitige Ausspielen mehrerer iPads genutzt wird.
jamf — Hersteller des von uns genutzten MDM-Systems (bisher jamf | PRO, fortan jamf | SCHOOL)
MDM — Mobile Device-Management — die Verwaltung mobiler Endgerate

Token — Eine Art ,Schlissel”, die fur die verschlisselte Kommunikation von MDM-Server und ASM
benotigt wird.

VPP - Das Volume Purchase Programm wird fiir den Erwerb von Apps genutzt. Diese werden an Gerate
— nicht an Benutzerkonten —in der Schule zugewiesen.
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Anhang: Empfehlungen , Organisation |
Einstellungen®

Im Folgenden haben wir Screenshots mit empfohlenen Einstellungen fiir die Konfiguration lhres MDM-
Mandanten zusammengestellt. Sie finden die Einstellungen unter ,Organisation | Einstellungen®.

Um lhnen moglichst viel Freiheit beim Betrieb lhres MDM-Servers zu gewahren, haben wir weitgehende darauf
verzichtet zentrale Vorgaben zu machen. Sie sollten diese Einstellungen durcharbeiten und anpassen.

Reiter: Allgemein

Hier haben wir Vorgaben gemacht. Im Auslieferungszustand war es moglich die Gerate dauerhaft zu orten. Die
Ortung war zwar nicht punktgenau, hat aber einen ungefahren Standort der Gerate preisgegeben. Wir haben
uns dafilr entschieden diese Funktion zu deaktivieren, um die Privatsphare der Anwender*innen zu
gewahrleisten.

Wenn Sie Geréte orten mussen, nehmen Sie bitte Kontakt mit uns auf.

Reiter: Inhalte VPP /Inhalte DEP

Hier werden die Tokens hinterlegt.

Reiter: Betreuungsidentitit

Hier kénnen Sie die Betreuungsidentitdt herunterladen, die Sie fiir die Einrichtung von Geréaten tber den
Configurator nutzen kénnen. Es gibt nur eine zentrale Betreuungsidentitat fiir alle Standorte (Schulen).

Reiter: Apple Classroom

Automatische Konfiguration Apple Classroom ausgehend von Klassen und Benutzern in Jamf
a School automatisch konfigurieren

Classroom auf macOS Geraten fir alle lokalen Benutzer automatisch
konfigurieren

Einstellungen % Andern der Berechtigung zum Beobachten des Bildschirms erlauben

Abbrechen Speichern

Reiter: Ferien

Hier kénnen Sie Ferien und Feiertage festlegen. Diese werden beim Einsatz zeitgesteuerter Profile genutzt, um
diese zu deaktivieren.

Reiter: Geteiltes iPad

Hier kénnen Sie einen Namen definieren, der auf dem Anmeldebildschirm angezeigt wird.

Reiter: Module hinzufiigen
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Diesen Abschnitt kénnen Sie ignorieren. Darin findet sich Skripte fiir die Konfiguration von MacOS und ein
schwer im Beta-Status befindliches Modul fiir den Inhaltscaching — von dessen Nutzung uns aktuell abgeraten
wurde.

Reiter: Jamf School Student / Jamf School Teacher / Jamf School Parent

Hier kénnen Sie individuell einstellen, wie die jeweilige App konfiguriert werden soll.

Reiter: Erscheinungsbild

Hier wird systemweit ein Logo gesetzt, das nicht angepasst werden kann.

Reiter: Authentifizierung

Hier kénnen Sie Verkniipfungen zu Authentifizierungsservern wie LDAP, Azure, ... anlegen.

Reiter: Synchronisierung

Weitere Konfiguration von LDAP-Anbindungen

Reiter: Registrierung

Hier kdnnen bei Bedarf Einstellungen fiir die Gerdteregistrierung vorgenommen werden.

Reiter: Tethered Caching

Hier kdnnen Sie Tethered Caching (vgl. https://support.apple.com/en-gb/HT207523) konfigurieren
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ANHANG: WEITERFUHRENDE LINKS

Anhang: Weiterfiihrende Links

jamf | SCHOOL

https://kreismedienzentrumca.jamfcloud.com— Login-Seite fir den jamf | SCHOOL-Server |

Kreismedienzentrum Calw

https://docs.jamf.com/de/jamf-school/bereitstellung-leitfaden-

dokumentation/Jamf%C2%A0School Dokumentation mit Bereitstellungsleitfaden.html —
Dokumentation jamf | SCHOOL

https://docs.jamf.com/jamf-school/deploy-guide-
docs/Firewall Ports, IP_Addresses, and URLs Used by Jamf School.html — Ubersicht iiber Ports und
IP-Adressen, die fur die Nutzung frei geschaltet werden miissen

https://docs.jamf.com/de/jamf-school/bereitstellung-leitfaden-
dokumentation/Jamf%C2%A0School Anwendungen.htm| — Dokumentation der jamf-Apps

https://www.JAMF.com/JAMF-nation - Anwenderforum von JAMF-Administrator*innen

https://support.jamfschool.com/hc/en-us - Dokumentation und Anwender*innen-Forum

https://school.apple.com - Startseite von Apples School Manager

https://www.apple.com/de/education/it - Dokumentation von Apples School Manager

https://www.JAMF.com/resources/product-documentation - Dokumentationen zu JAMF

https://support.apple.com/de-de/guide/mdm/welcome/web - Beschreibung der Einstellungen fur die
Mobilgerateverwaltung bei Apple

Apple hat die , Einstellungen fiir die Mobilgerateverwaltung”, die Sie Glber den MDM-Server vornehmen
kédnnen unter https://support.apple.com/de-de/guide/mdm/welcome/web beschrieben.

Weitere Quellen

https://www.lmz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule - Artikel zur Tablet-Nutzung
im Portal des Landesmedienzentrums Baden-Wirttemberg

https://www.lmz-bw.de/newsroom/aktuelle-beitraege-aller-bereiche/detailseite/integration-von-ios-
tablets-in-die-schulische-it - Vertiefendes Dokument zum Thema Tablet-Implementierung an der Schule

https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos — Das
Dokument , Integration von iOS-Tablets” beschreibt Konzepte fir die iPad-Integration in die paedML
Linux

https://kb.lra-sm.de/display/TIS/Tablets+in+Schulen — Wissensdatenbank des Landkreises
Schmalkalden-Meiningen

https://forum.bildungbw.de — Forum fir Lehrkréfte in Baden-Wirttemberg

Umgang mit dem iPad

https://lerntheke.ideenwolke.net/doku.php?id=start — privates Wiki, dass die Bedienung von iPads, den
Umgang mit einigen Programen und das Thema MDM umfasst

https://moodlel.Imz-bw.de/moodle/course/view.php?id=17 — Selbstlernkurs ,iPad fir Anfinger/-innen
des LMZ
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