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TEIL A VORBEREITUNG ]

EinfGhrung

Diese Anleitung beschreibt die notwendigen Arbeitsschritted&m Betrieb vojamf | SCHOOL.

Hinweisezu Voraussetzungen fiir dieriichtung IhresMDM-{ SNIISNE FAYRSY {AS Ay dzya SNE
Ersteinrichtung, die Sie untewww.kmzcalw.de/mdmherunterladen kénnen.

Im Portal des Landesmedienzentrums Badléitrttemberg gibt es weiterfiihrende Informationen in Form einer
Artikelserie (vglwww.Imzbw.de/netzwerkloesung/fachwissen/tableis-der-schulg und eines vertiefenden
Dokuments mit technischen, organisatorischen und rechtlichen Fragenstellungem{wglmz
bw.de/newsroom/newsroom/detailseite/integratioiwon-ios-tabletsin-die-schulischét).

Bitte helfen Sie uns dabei die Qualitat des Dokuments zu verbessern:

1. Welche Informationen fehlen?, Sie vermgsen ein wichtiges Thema? Wenn Sie uns mitteilen, welche
Informationen fehlen, dann kénnen wir diese allen Kunden bereitstellen.

2. Haben Sie einen Fehler gefundegManche Dinge funktionieren an einem Tag, am nachsten nicht mehr
(zum Beispiel, weil Sie direin Update umgestellt wurden). Manche Dinge sind fur den Autor eines Textes
einleuchtend, fur eingn Leserin jedoch nicht nachzuvollziehen.

3. Siehaben gerade zufallig Zeit oder Sie haben da schon mal was vorbereit&&nndirfen Sieuns gerne
bei derArbeit an deser Dokumentation unterstitzenWir freuen uns tber konkrete Riickmeldunggje
ausgearbeiteter, desto besser (Zwinkamiley.

Dankefur lhre Unterstiitzung!

Schulen aus dendreis Calvkénnen jederzeit Kontakt mit uns aufnehmen, wenn Fragen zum Betdaeb
Tablets einer Klarung bedurfeBie erreichen uresen MDMSupportunter:

Kreismedienzentrum Calw
Oberriedter Strale 10
75365 Calw

07051 965238
support@kmzcw.de

Bitte haben Sie Verstandnis dafir, dass wir fir Schulen aul3erhalbldeslkreises Callkeinen Support
leisten kdnnen. Bitte wenden i sich hierfur an lhren Schultrager oder ihr regionales Kreismedienzentrum.
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TEIL A VORBEREITUNG ]

Teil A Vorbereitung

Im ersten AbschnittiesesHandbucls beschreiben widie vorbereitenden Schritte, die notwendig sind, damit
Sie unseren jamf | SCHOGErver nutzerkénnen.

D 6 SAX
* X oSNFSYy H6ANI SAySy 1daNI Sy . tA01 Ay RAS . Sydzil SNBOGS
= X machen wir us konzeptionelleGedanken zur Vorbereitung dBinrichtunglhres MDMServers
= X bereiten wir den SchoéVlanager vor.

* X stellenwir Uberlegungen aywie Daten von deamuriickzusetzenden iPads gesichert werden kénnen.

1 Login und Benutzeroberflache

Unter der URLbttps://kreismedienzentrumeca.jamfcloud.coterreichenSie den jamf | SCHOOL Server,
Uber den Sie Ihre Tablets und AppleG¥rate managen kdnnen.

Bei der Anlage lheeStandorteslurch unsere Mitarbeitewird eine EMail generiert. Darin ist ein Link
enthalten, mit dem Sie sich am Server anmelden kénnen.

Bei der ersten Anmeldung werden Sie darum gebeten ein Kennwort zu vergeligerdem erhalten Sie eine
weitere Mailmit einem Link, den Sie anklicken miissen, damit das neue Konto verifiziert\espringen Sie
bei der ersten Anmeldung die Anforderung nach der Einrichtung einerZakédrAuthentifizierung. Dies
holen wir gleich nach.

eve M <« 0 & login jamfschool.com L XV Oh + B

Anmelden

EMail-Adrosse

Kreismedienzentrum Caljyjamf SCHOOL 2



LOGIN UND BENUTZEROBERFLACHE

| IS

jamf | SCHOOL i@ NNKSNJ dzy i SNJ RSY [ 68t a%dzZ dzRSa1da @2y bASRSNI
Anpassung ist bis auf kleine Ubersetzungsfehler hier undcgigut umgesetzt. In dieser Doku wird daher mit
der deutschen Lokalisierung des Systems gearbeitet.

WennSiej¥F u {/ 1 hh[ &aiFNISy ¢ DuRbdafd { A5 IHZNREEE I dFNIRS Y]
verschiedene Parameter wie Version des Servers, Anzahl der Gerate und Nutzer usovipserate

Statistiken angezeigt. Auf dem Dashboard kénnen Sie aul3erdem rh&muéte und Apps aus dem School

Manager in den MDMserver synchronisieren.

Die Oberflache von jamf | SCHOOL teilt sich in drei Bereiche auf:
1. Aufder linken Seite finden Sie die Menus, durch die Sie zu den jeweiligen Einstellungen gelangen kdnnen.
2. In der Mtte wird Ihnen der Inhalt des jeweils aufgerufenen Menls angezeigt.

3. Rechts oben sehen SienaktuellencStandorti L K NJ'NSysferiedtrfin§en, Ihr Benutzerprofil sowie
eine Moglichkeit die Sprache der Benutzeroberflache zu andern

Dashboard

Releases
Synchronisationsstatus

Compatibility with macos 11
Compatibility with 05, iPadOS, tvOS, and watchOs

School@Home

Lo L+

Beliebte i0OS Apps ~ Beliebte iOS Versionen =

Beliebte Geratemodelle

1 Wenn Sie mehrere Standorte administrieren, kénnen Sie hier die jeweilige Schule auswahlen.

Kreismedienzentrum Caljyjamf SCHOOL 3



LOGIN UND BENUTZEROBERFLACHE

1.1 Einrichtung des zweiten Faktors

jamf | SCHOOL bietet die Mdglichkeit sich per ZiaditorAuthentifizierung am Server anzumelden. Dies
0SRSdziSiixs RIFIaa {AS T dzaNGTEAOK Tdz LKNBY YSyyg2NI
MDM-Account 6ffnet. Wenn dieses Verfahren eingerichtet ist, werden Sie bei der Anmeldung an jamf |
SCHOOL zusétzlich nach einem Zifferncode gefragt. Mehr zu diesem Thema finden Sie z.B. unter
https://de.wikipedia.org/wiki/ZweiFaktorAuthentisierung

Nach der Anmeldung an jamf | SCHOGIpE://kreismedienzentrumcdamfcloudcom/) kénnen Sie in Ihren
Kontoeinstellungen (Symboben rechts in der JanMaske) die Einrichtung des zweiten Faktors tGiber den
tdzyl1ld aaSAy ! 002dzyiia @2NYSKYSyod

Kreismedienzentrum Calw

Kreismedienzentrum Calw

Mein Account

Systemassistent
Hilfe-Dialogfelder

zZurticksetzen

Abmelden

Als zweiten Faktokénnen Sie

*  Entweder(1)bei jedem Logiriiber eine ZweFaktorAuthentifizierungsd LJLJ & dldL@!'0 SA Yy Sy

generieren

= oder (2)einen Zifferncode per SMS an Ihr Mebdlefon senden lassen

L oA A

.SA RSNJI 9AYNROK(Gdzy3a a2/t IBTa q ABNESHRMEKEN &yidie Sidnityed i
kénnen, falls Sie auf den zweiten Faktor nicht mehr zugreifen konfeB., weil Ihr Mobil-Telefon defekt ist).

Kreismedienzentrum Caljyjamf SCHOOL 4
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LOGIN UND BENUTZEROBERFLACHE ]

Ihre Accounts

Kreismedienzentrum Calw oktiviert 1

n

SMS als zweiter Faktor

'Y SAyS | YR§
l dz KSYGATFTAT AS
0049 163 123456789.

y dzY Y S NJ y i
N S Iy a OK fidgpliis:y R

Fta 16 8y CI | (-2WdFdkide K A
Hzy3a +dzaod DS { A

SNX S$3Sy
LKNE ¢

Nur erhalten Sie bei jeder Anmeldung an jamf | SCHOOL einéN@btBicht mit einem Zugangscode (Sie
kénnen den Code auch nur einmal alle dreiRig Tage abfragen lassen).

Zwei-Faktor -Authentifizierungs -App als zweiter Faktor

Mit Hilfe einer 2FAApp wird der Anmeldecode fiir den Login automatisch generiert. Das Verfahren funktioniert
ahnlich wie der TANGenerator beim Onlin®anking. Um dieses Verfahren nutzen zu kénnen, bendtigen Sie ein
Endgerat mit einer entsprechenden App (ldgnTablet, Rechner).

Bei der Einrichtung dieser App werden Sie aufgefordert einen Barcode zu scannen, mit dem d&eieM
und die App verkntpft werden.

Wenn die ZweFaktorAuthentifizierung per App aktiv ist, werden Sie ebenfalls bei der Anmeldudgran
MDM-Server nach einem Nummerncode gefragt, der in diesem Fall alle paar Sekunden durchAlmp 2FA
generiert wird.

1.2 Passwort vergessen

Wenn Sie Ihr Kennwort vergessen halfeder der Anmeldelink abgelaufen iskbnnen Sie sich einen Link
sendenlasseN o SNJ RSy Rl a YSyys2NI KedeMdiiQgrg@Saa®id & 6 SNRSY (I Yy
Wenn Sie sich gar nicht mehr im System anmelden kénnen, haben wir keine Méglichkeit das Kennwort
zurlickzusetzen. In diesem Fall muss mit einer neuen Mailadresse ein neues Korggtangeden.

Kreismedienzentrum Caljyjamf SCHOOL 5



UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

2 Ubersicht tber die Schritte der Systemeinrichtung

Die folgende Grafik gibt einen Uberblick (iber verschiedene Arbeitsschritte bei der Einrichtung eines MDM
Mandanten fiir die Verwaltung von iPads.

UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

VORBEREITUNG

- klaren - ion fur Gerateei (¢ i i und ische Fragen)
- Registrierung bei Apple School Manager (school.apple.com) - Gerate kaufen (als DEP-Gerate)

APPLE-SCHOOL MANAGER EINRICHTEN

- neuen MDM-Server erstellen - Gerate an neuen Server zuweisen - Apps kaufen

APPLE SCHOOL MANAGER UND MDM VERKNUPFEN

DEP-Diensttoken hinzufugen Gbertragen - VPP-Di inzufigen G gen - Sy isi von Apps und Gerate zw.
MDM und Apple School Manager

MDM-SERVER EINRICHTEN

Gerate- und Liste und in MDM importi - Gerategruppen erstellen - Gerate an Gerategruppen zuweisen - DEP-
Profile* i

GERATE AUSROLLEN

DEP-Profile* i - i i - ion Uberprufen - Gerate zurucksetzen

* DEP-Profile - Profile fur die automatische Gerateregistrierung

KREISMEDIENZENTRUM CALW

Autor: Roland Walter
Quelle: www kreismedienzentrum-rmk.de

Die notwendigen Aufgaben lassen sigbb in funf Schritte gliedern, die im Folgenden skizziert werden.

2.1 Vorbereitung

konzeptionelle Uberlegungen
*  Medienentwicklungsplanung
= Erarbeiten von UnterrichtskonzeptéAuswahl von AppQualifizierungollegiunz ) X

=  Ausarbeiten von Konzepten fir den@eeinsatzZ(\Wie werden die Geréate genutzt? (Personliche
Nutzung von Geraten, Geratenutzung durch mehrere Nutzer*innen, Gerate inriVBasts)
Dateiablaga ) X

= Klarung von Verantwortlichkeiten

technische Uberlegungen

= Festlegung auf Betriebssystem

Kreismedienzentrum Caljyjamf SCHOOL 6



UBERSICHT UBER PISCHRITTE DER SYSTEMEINRICHTUNG ]

= Netzwerkkamzept, Einrichtung von Internet, WLAN

= Welche Technik wird bendétig{&erateverwaltunglLaden und zurlicksetzen der Tablésaucht die
Schule einen Cachirfgerver Uber den Apps und Updates gespeichert und im Intranet verteilt wetden
X0

= Peripherie(WelcheAdapter werden benétigtBoll gedruckt werden®ie werden Prasentationen der
Gerateinhalte ermdglichtX 0
organisatorische Uberlegungen
= Welches MDM soll eingesetzt werden?
= Wo werden Lizenzen erworben?
=  Wer richtet das System ein?
=  Wer betreut das MDM?
=  Wer gbt der Schule Support?
= X

Registrierung beim School -Manager
*  Schule behttps://school.apple.comegistrierend @3t & | dzOK a 521 dzySydl GAz2y FNNJ
unter https://kmz-calw.de/mdm)
Geratebeschaffung
= Auswahl der iPads und des Zubehors

= Bestellung bei qualifiziertem Handler inklusive automatischer Geréateregistrierung
(vgl.https://support.apple.com/dede/HT20414»

2.2 Apple SchoolManager (ASM) einrichten

Dokumentationzum SchoeManager finden Sianter https://www.apple.com/de/education/k 12/it.

Gerateverwaltung

Uber den SchoeVlanager werden alle Geratend AppLizenzen verwaltet. Geréte wie iPads, Appiés und
Macs der Schule werden beim Kauf durch den Handler in den Bestand der Schule gebucht und kénnen zentral
verwaltet werden.

Im ASM wird ein MDMserver angelegt, dem die Geréate zugewiesen wer8eschlieRenckodnnen diese

Geréte Uber den MDMserver mit Apps und Einstellungen versorgt werden.

Benutzerverwaltung

Im SchoeManager werderaul3erdem(administrative)Benutzerkonterder Schule angelegt und verwaltet.

Es besteht auch die Mdglichkeit Nutzerian wie Lehrkrafte und SuS ber den ASM anzulegen und
423SyryyidS a¥XbykIbez YANBSEt 6Sy> NoSNI RAS SAyS ! yYSt Rdyg
Daten in die iCloud synchronisiert werden kdnnen. Aus Datenschutzgriinden ist dieses Verfahrem dber vo
Umsetzung unbedingt mit dem/der Datenschutzbeauftragten der Schule zu kléaren.

App-Verwaltung

App-Lizenzen werden im Schedlanager erworben (dies gilt auch fir kostenlose Apps wie z.B. Pages,

b dzY o SNEEApK AT Sy T Sy @ SNRSyY lefwarben uné iibezded MDNbervEr Ar diey o
Gerate zugewiesen (im Gegensatz zur Zuweisung von Lizenzen an Benutzer*innen auf privaten Endgeraten).

Kreismedienzentrum Caljyjamf SCHOOL 7
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KONZEPTIONSPHASE ]

Kostenpflichtige Apps kénnen tber ein Guthaben der Schule gekauft werden. Das Guthaben kann die Schule
bei einemqualifiziertenAppleHandler kaufen, der es im ASM der Schule gutschreibt.

In-App-Kéaufe werden leider aktuell nicht unterstiitzt.

2.3 SchootManager und MDM verknUpfen

Sobald ein Appk&erat zuriickund neu aufgesetzt wird, telefoniert es immer mit désutterschiff in
Cupertino. Sofern das jeweilige Gerét mit einem MDM verknupft ist, Uber das die Verwaltung geschieht, wird
bei der Kontaktaufnahme mit den App&ervern eine Umleitung zu dem jeweiligen Mi3rver hergestellt.

Das Gerat bekommt von dem MDB$krver ein Betreuungsprofil Ubertragen und ist fortan von dem Server
verwaltet.

Damit diese Mechanismen greifen konnen, missen die Geréte, zwischen dem ASM und deSeMBM
synchronisiert werden. Dies geschieht iber den Geé® | Sy -¢®Rd 559ta h Appz¢ R 8F- 6 a+t t
¢t21S8Syauvo

2.4 MDM-Server einrichten

Gerate und Benutzerlisten erleichtern die Benennung der iPads und die Zuweisung in Gerategruppen
Durch Gerategruppen kdnnen Nutzungsszenarien abgebildet werden kdnnen, z®eratsSoder LuGerate.
Benuzerlisten dienen dazu iPads zu personalisieren.

Uber DEFProfile konnen grundlegende Geréateeinstellungen (z.B. Geratename, Aktivierungslock,
Verbindungserlaubnis mRechnern.).vorgenommen werden. Damit beim Zuriicksetzen der Geréte nicht jeder
Einrichtuingsdialog manuell bestatigt werden muss, kann mit Hilfe derPrafle auRerdem festgelegt werden,
welche Einrichtungsdialoge tibersprungen werden kénnen, zum Beispiel die Verkniipfung mitDAyp e
Einrichtung von Kennwoérten@ A y 3 S NI 6 R NMzde|Fanktign&rewdden ¥n der Schule im
Mehrbenutzermodus nicht benétigt und kénnen daher Ubersprungen werden, um Zeit bei der Einrichtung zu
sparen.

Uber die Konfigurationsprofile werden alle Einstellungen an den Geraten vorgenommen. Das kénnen WLAN
Profie, Gerateeinschrankungen, eine Vorlage fur die Einbindung des schulische®elaits, eine Liste mit
auszublendenden Apps, ein Bildschirmhintergruxd, & SA y @

2.5 Gerate ausrollen

Nachdem die DERNd Konfigurationsprofile erstellt wurden, miissen diese nacltie Gerate zugewiesen
werden.

Auch die ApgZuweisung ist einer der letzten Schritte vor dem Ausrollen der Endgerate.
Ein letzter Blick Uber alle gewiinschten Konfigurationsprofile und es kann losgehen.

Zum Ausrollen wird das Tablet in das WLAN aufgenommen. Wenn das Gerét Uiber derivVBatagmr in das
MDM integriert wurde und dort alle Einstellungen richtig konfiguriert sind, dann wird es rigintigrichtet

Aber keine Panik, wenn Dinge nicht funktien@n oder die falschen Apps installiert werden, dann kann die
Konfiguration am MDMserver jederzeit angepasst werden. Die verwalteten iPads erhalten diese bei der
nachsten Internetverbindung.

3 Konzeptionsphase

Im Vorfeld einer Neuanlage sollten Sie Uiberlegselche Gerategruppen (LuL, SuS, Kofldr,OK & OK) Ti Sy =
angelegt werden sollerEin gutes Namenskonzept fiir die Benennung der Geréte sowie die Uberlegung, ob
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X



KONZEPTIONSPHASE ]

Gerate personalisiert oder anonym betrieben werden sollen, ist ebenfalls hiliteaamal dieGerate im
Rahmen der Einrichtung Namen erhalten

Wie bei allenmedienpéadagogischen Konzepten bietet eine regelmalige Evaluation des eigenen Angebotes
die Chance Korrekturen vorzunehmen und Verbesserungen umzusetzen.

3.1 Gerategruppen

Die Zuweisung von Appsid Konfigurationsprofilen geschieht Gber Gerategruppen. Ein Gerét kann Mitglied
YSKNBNBNI DSNNGSINHzZIISY &aSAyod {AS (I yySy Tdzy . SA&aLASt
StandardApps undEinstellungen der Lehrkréafte zuzuweisen. Uber eine@vi D NHzLILIS a ClF OK& OK | F {
weitere Fachschaftsspezifische) Apps und Einstellungen zugewiesen werden.

Neben der Zuweisung von Einstellungen an Gerategruppen ist es auch méglich Zuweisu
Uber Benutzergruppen vorzunehmen.

Wir gehen davon auslass in der Regel die Szenarien in der Schule Uber die Konfiguratior
Gerategruppen abgebildet werden kann und verzichten hier auf die Beschreibung der
Konfiguration Giber Benutzergruppen.

Wenn Sie diese Mdglichkeit an Ihrer Schule fiir sinnvoll eractem kénnen wir Sie gerne
zu diesem Thema beraten.

3.2 Nutzungssenarien

Es gibverschiedenavidglichkeiten Gerate einzusetzen:

= 1:1-Szenarien, bei denen jedes Gerat einem/einer Anwender*in zugewiesgn Bt Gerate (dauerhaft)
in der Hand einzelner Lehite)

= 1:N-Szenarien, bei denen Gerate von mehreren Anwender*innen genutzt werden

=  Geratekoffer mit vorkonfiguriertem Classroe@etting (1 Gerat der Lehrkraft, mehrere Geréate fur die
Nutzung von Schiler*innen konfiguriert)

=  Gerate, die dauerhaft in einétlasse verbleiben (z.B. eine Hand voll iPads im Klassenraum einer
Grundschulklasse)

* 1 fa {KFENBR Atl R&a {2y 7TA3dzNFerfuidi® betrighBradrdidy (usdauf RA S YA G @
denen keine Daten dauerhaft gespeichert sind).

Wenn Sie Beratungsbedarim Thema Nutzungsszenarien haben, kénnen Sie sich gerne an uns wenden.
Weitere Informationen zu diesem Thema finden Sie higvs://www.lmz-bw.de/aktuelles/aktuélle
meldungen/detailseite/integratiorvon-ios-tablets-in-die-schulischet oder hier
https://lerntheke.ideenwolke.net/doku.php?id=wiki:nmd:organisation

BevorDaten aulRerhalb Ihrer schulischen-Iiifrastruktur in der Cloudabgelegt werden
empfehlen wir dringend (in Absprache mit der/dem Datenschutzbeauftragten) das Angeb
kritisch zu Uberprifen und mit den jeweiligen AnbieteMertrage zur
Auftragsdatenverarbeitung abzuschlief3en.

Die Einrichtung von Benutzerkonten in der iCloud (auch tiber den Schoolmanager) und d
Betrieb von shared iPads im Mehrbenutzermod(lser werden die Daten der Nutzer*innen
in der iCloudverarbeitet) i in diesem Zusammenhang ebenfalls kritisch zu bewerten, da
keine eindeutige Beurteilung seitens der Kultusverwaltung gibt, die das Angebot positiv
bewertet und sich fur die Verarbeitung von Daten in der iCloud ausspricht.
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3.3 Weitere konzeptionelle Uberlegungen

Weitere Uberlegungen zu konzeptionellen Umsetzungen werden in einem Dokument zumHiabgiz unter
https://www.Imz-bw.de/aktuelles/akiuellemeldungen/detailseite/integratiorvon-ios-tablets-in-die-
schulischet ausgefuhrt. Im Folgenden nur eine Liste ntitl8vorten hierzu:

= Medienentwicklungsplanung machen Sie sich iMorfeld einer Investition in mobilEndgeréate
Gedanken dartuber, wie Sie die Technik in Ihren schulischen Alltag integrieren kdnnen. Was benétigen
Sie an Technik? Wie soll der Unterricht gestaltet werden? Wer ist fur die Einrichtung und die Betreuung
der Technik verantwortlich?

= Kléaren Sie tdmische VoraussetzungerNetzwerkanbindung (leistungsfahiges Internet,
leistungsfahiges WLAN, Hardware fir die Gerateverwaltung (CaSkivgr, Ladeund SyneStationen),
PeripherieGerate (vglhttps://forum.bildungbw.de/t/ipadsan-der-schulewasbenoetigeich-an-
hardware/8570 >~ X &

=  Wie soll der Unterricht gestaltet werd@m Welchen Mehrwert kann die Technik bieten? Was missen
die Anwender*innen hierfur leren? Welche Apps unterstitzen Sie beim Unterrichten? Was sind
mogliche Probleme, auf die Sie stol3en kénnen? Wie kénnen Sie sich und das Kollegium qualifizieren?

= Gerateverwaltung; geschieht ja eigentlich tiber das MDM. Was bendétigen Sie aber vor Ort?

4 Apple School-Managereinrichten

Die Einrichtung eineseuen SchooiManagerAccountssowie die notwendigen Schritte fir di
Vorbereitung der Erstinbetriebnahme lhres MEBérvers sind unter
https:/kmz-calw.de/mdm3a | y T dzy G Sy DoRimentat@rdik slie\Histeinrachtudg
beschrieben.

Im Folgenden beschreiben wir die Schritte, die notwendig sind, um im Sktamalger(ASM)die Gerate und
die Appamit dem MDM zu verknlpfen

Dabei ...

= ... legen wir einen neuen MDMerverim ASMan und stellen mit Hilfe des DEFokers eine
Verknuipfung zwischen ASM und MBSB&rver her, der fur die Synchronisation lhrer Geréate aus dem
Device Enrollment Programm (DEP) genutzt wird.

= ..ziehen wirdie zu verwaltendeGerate, die im DEP registriert sjraif diesen Server um.
= ..ziehen wir alle Aps, die mit dem alten MDNberver verknipft sind um.
= ...synchronisieren wir den Bestand des MEBdrvers mit den im Schoolmanager zugewiesenen Daten.

4.1 MDM-Server anlegerund DERToken austauschen

Zunéchst melden Sie sich im ASM an und wechseln afifdley’ 1 Sy { Ehdiefundeddz RS3NIo | TFy Sy
RSy a Sy Eibdteylhgén firr die Gerateverwaltung dzy’ R ¥ MEMSSErver inidfigand SA Yy Sy
neuen MDMServer zu lhrem ASIccount hinzu.
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° L] i < C » chool appie com o
& School
AT Mein Profil
Standorte i]

@ Apps und Bucher . .. . .
Accounts Einstellungen fur die Gerateverwaltung
Kiassen : :
Funktionen @ Registrierungsinformationen a .

o Accounts
Gerate
Zuweisungsveriaut #  Datenquelle

| & Kundennummern (Searhoien)

Einstellungen f0r die Gerateverwaltung Flge deine Apple-Kundennummermn oder Hindlernummern hinzu, um deine Gerate in
i Apple:School Mensgerau en
Verwalte das automatische Zuweisen von Geriiten.

In der folgenden Maske vergeben Sie zunéchst einen N@men) ® 5 S NErlaubé diegemdVbiBerver,

die Gerate zuentfernén A &0 2LIGA2Yy L f ®@ 9 NJ 0 S-BeBvarsi Gettite aulR tletnDEPYA G | Af TS
Account der Schule entfernt werden kdnnen. Dies geschieht Uiber die Gerateverwaltung deSéfizdvaind

solte nur dann durchgefiihrt werden, wenn Sie Gerate aus dem Bestand der Schule l6schergweliediese

defekt sind oder den Bestand der Schule verlasgdb (veil GerateSuSyehoren, diedie Schule vealssen.

ece < 0 scnaol apale com © ® th + @
& School
Nthestt Mein Profil
Standorte .
Parsonan und Blcher
O o Unbenannter MDM-Server
Accounts
Klassen e =
Funktionen o F.lpg\sv.rierunqsmlnmalbcnen
MDM-Server-Informationen
Serst 0 Accounts
Gurlte 1=+ NEUER MOM-Sorver
Zuweisungsveriaut patenquelie
Ertaube diesem MDM-Server, die Gerite zu entfernen. Weitere Informationen
Aps und Bicher Einstellungen 1Ur die Gerateverwaltung

MDM-Server-Einstellungen

Unbenannter MDM-Server
0Gerite

2 =+ [ Datei suswibis

Du kannst den Server-Token nach dem Sicher laden, Nachdem du einen neuen Token erstellt und
geladen hast, musst du diesen neuen Token auf deinem MDM-Server installieren

CNNJ RSy 1 ¢ Sifdntficifen Scbléssekhddhladéin YN& &Sy {AS 1 dzyNQGFedwdar Ay RSy
wechseln und dort eine Datei herunterladen.

Navigieren Simjamf| { / | h h[ 1 dzY @r§afisatiddz/Elnstellingen® 52 NI FAYRSYy {AS A
cAutomatische Geraterediil NJA SliNMgGERIkeit den DEPoken im MDMServer zu hinterlegen.

Yt AO7 S y+ Apple Schoddafiagen
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0 & kieismedienzentrumea jamicloud.com LT @0+ D
Einstellungen

@® e Automatische Gerateregistrierung

Sie haben keine Servertokens.

&) tohaite tvolumenkaute)

ﬂ AULOMANISENE GEFALEregHstrierung

£ Berrevungsisenuat

u Apple Classroom

U ein Servertoken hinzuzufigen. kicken Sie auf _Automatische Gerateregistrierung”

e

[ Geteites ipad

Modules

@ 1 scroot srosem:
B romrvorem

FOpr— *

[l.‘\, Synchronisierung

Dienachstea 1S SNJ f NNI LKySy RAS y2i¢SyORentiBey Schi@dseNA (1 Sd %o
herunterladeid(1). Diese Datei laden SiaschlieRendn den SchoeManager hoch (vorletzter Screenshot 2.
Pfeil).

ece M ¢ > )] & lasismedianzentrumes jamfcloud.com @ e o0+ 0D

Erste Schritte mit Apple School Manager

bei Apple Schoal

1.MDM Server Information

[Ere———
18 Ao this MDM Server to release devices. Learn Mare

2.Upload your Public Key

Uslead Fie._ | DEP_Carticate MM pom

4. Wahlen Sie den neu rver aus und Kicken Sie auf ‘Token
herunterladen’”. La ‘oken anschlieBend mithilfe des Felds unten hach:

Jamf default server

@

Servartskan hachladen.* 1) _ Zishw
—
Sie hi

Driicken Si@unim Schook | Yy I 3 SNA O KN b pwy Sy  Toke@i R Sz oR MdnadeOK 2 2 £
laden.
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ese M < [ % school appie com o o h + ©
& School
Organisation
Akttt Mein Profil
eb Apps und Biicher
Accounts NEUER MDM-Server

" Organistionseimutelkungen -
Funktionen o rfug\smer.uwmmlm o s
Gacite 0 Accounts on eden | Loschen
Gerlite
Zuweisungsveriaut i .

0 Denauetie MDM-Server-Informationen

- e Einstellungen firr die Geriteverwaitung Hie verbunden

NEUER MDM-Server
0 Gerite

StandardméBige Geratezuweisung
Kein Eintrag  Andern

Ubertragen Sie den soeben heruntergeladenigken in jamf SCHOOL. Dies geschieht im EBIEP Token
hochlademi(2. Schritt imvorletztenScreenshot)

Jetzt sindder jamfServer und der SchoManager dafiir vorbereitet den Bestand Ihrer Gerate abzugleichen.

4.2 Gerateim ASMmit denjamf | SCHOLSewver verknipfen

Nachdem wir nun den neuen Server im ASM vorbereitet haben, befinden sich zunachst keine Gerafedarin.
kénnenim MeniicEinstellungetlhresASMY | 6 & QMOYWIBénied aSA Y ASKSyYy > gAS @GASES DS
jeweiligen MDMSystem im Schodlanager zugewiesen sind.

UmMRAS DSNNGS Ay RSy ySdzSy {SNBSNI I dz YOeBMWAENBEY > ¢SOKa$S

ese I < L} # school apple.com o @dh+ @

& School (=] Oleg ~

Organisation
Aktivitat
Standorte

L
Accounts
Klassen
Funktionen

Ge

Zuweisungsveriaut

Apps und Blcher

9 Gerate

]
N0
T

Einstellungen
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Oben in der mittleren Spalte kénnen Sie einen Filter festlegen, nathSie Gerate suchen kdnnen (1).
Hieruber kdnnen Sie bspw. Gerate nach Bestellnummern auswéhlen, Seriennummern einzelner Gerate suchen
oder die Auswahl auf Geratetypen begrenzen.

Anschlie3end konnen Sie einzelne Gerate lhrer Auswahl oder alle Gerates #ukdKriterien zutreffen,
YI Nl A SNBY Gepatezuwelsing arideitéa R S y-SeavBrauweisen.

Nachdem Sie diesen Knopf gedriickt haben, 6ffnet sich ein neues Men, Uber das Sie den Server zuweisen. Hier
koénnen Sie auch die Zuweisung von GerateSeaunver aufheben.

{LISAOKSNY {AS RWASero AdhARI S4 I NIYSYS y{ AYS\Ti A &4 RAS 14dz6 SA & dzy 3

Gerateverwaltung andern

Du bist im Begriff, die GerSteverwaitung fir 8 iPads zu andern.

© Server zuweisen:

Zuweisung aufheben

«0 SNLINNFSYy {AS | Emseluhged 0y RS MIYR SMDMIRerne®X yA d (F it S DSNNIG
den neuen MDMServer Ubertrage wurden.Im Idealfall wurden alle Gerate auf den neuen Server Ubertragen.

Diese Zahter Geréte, die an den jamf | SCHOGErver zugewiesen sindst Ubrigens nicht identisch mit der

Anzahlder real verwalteten Gerate. Gerate werde erst dann von jamf | SCHOOL verwaltet, wenn Sie Uber

den MDM{ SNIISNJ 1 2y FA IdzNA SNI 6| f & 2 VelwarNagO 1 1325y AT T dZNIAE/NR 0N 6 452N
sind.

4.3 Appsim ASMmit jamf | SCHOOiLSerververknipfen

.SA RSNJ aLINAGI GSyda bdzil dzy3 @2y 9y RISNNGG:
erworbenund auf den Geréten installiert, die mit diesem Kontdrizden werden.

Bei schulisch genutzten Geraten funktioniert das so nicht, da die Getd®eohnebeim
Herstellerregistrierte Kontenbetrieben werden. Apps werden in diesem Falls als
ax2ftdzySyt Al Syl Sya S NBESENGrRigtensay Geratd MiShNanR Sy’
Benutzer*innen) verteilt.

Der Erwerb voivolumenlizenzemgeschieht tber den Scheblanagerinnerhalbdes Menus
a! LIJA dzy R . NOKSNX @ 5| #0bes@ieBen. Sitisyen dushifir Alays
die kostenlos sind, Lizenzen erwerben, simGeréaten zuzuweisen unlitzen zu kénnen.

Damit der MDMServer den ApiBestand der Schule verwalten kann, muss eine Verknupfung zwischen Apple
SchoolManager und jamf | SCHOOL hergestellt werden. Dies gdgahieHilfe des VPHoken aus dem ASM.

Sie finden Ihren VRPoken im Schoa | y I 3 S NEirdagllin§ed] Apps und Bickke® { ON2t t Sy {AS |
rechten{ SAGS yI OK dzy (i Sy MeinerSarvef ToleasRISY IS0 &K AGE] 2aYYSy o
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Wahlen Sie den gewtia O K Stéhglorti¢hier kdnnen mehrere Standorte angelegt sein, in der Regel ist aber
nur ein Standort der Schule angeleg 3 f ® a S BthdadydpyiiR o] f A OL&Blef ¥ ARY | REY a¢ 21 Sy
auf lhren lokalen Rechner zu tibertragen.

& School

Nt Mein Profil e
Standorte
Accounts

Funktionen o Registrierungsinformationen
Gerae Q ==
Zuweisungsveriaut Datenquelle " E
AppS und Bcher Einstellungen rur die Gerateverwanung ” .
! Kreismedienzentrum Cabw Lade
In jamf| SCHOOLSVOK & St y { AGrgahisiion |Eifsfelinggn dzy R R2 NI oNKf Sy {AS R
onhalte (\Wlumenkaufdd @ Y& A O1 Sy { A Su #tdeF 'ROGS2 dzyDK thegimyBie diEFNEBS v

Datei in das System

G
+
a

ece M < L1 & keismedienzentrumca jamicloud.com L X @
Einstellungen

ﬁ Amgemein Inhalte (Volumenkaufe)

Sie haben kein Diensttoken

Khicken Sia aud che Schaltflache unten, um ein Dierstioken hinauzudigen

C
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4.4 Synchronisationvon DER und VPRBestand

Nachdem SI®EP und VPPTokenmit jamf | SCHOOL verbundé&aben kénnen Sie den Gerétand App

Bestand der Schule mit dem MDB8&grver abgleichen

[233Sy {AS &4AOK Ay 2 Y¥ p {Dashbodrd(ob&steyMenifEiktsg)6S12YYSy
FyasSTi SATlo JotB NhcRSigiereny 2 EMREY £ £ S DS Nitde® nedefi Renvlert £ S
zugewiesen sind Ubertragen

RI
A

[ AT

@6+ @

ece M < L  Wreismedienzentrumea jamicloud com @ o

38 Dashboard Dashboard

School®Home

Das System zeigt den Status der Synchronisation an. Warten Sie bitte, bis der Vorgang beendet ist.

Synchronisationsstatus

1. Dieser Abgleich muss jedes Mal wiederholt werden, wenn Sie im Sdhoalger neue
Apps erworben oder dem MDi8erver neue Gerate zugewiesen haben!

Hd LY tSGT 0SSy {ONBSyakz2i &aSKSy {AS RSy !
GERATE, d&UF UNSEREM MBSERVER. Bitte ignorieren Sie diese Zahl.

5- AAOI AcOT CAT UOI 4EAT A n" ¢
Das Thema Backup ist bei iPads nicht das gleiche, wie am Computer. In einem Backup ¢

verschiedene Informationen, die bei der Wiederherstellung zurtickgespielt wevdenn ein
Gerat Uber einen MDMserver verwaltet wird, ist auch das MBRfofil diesesServers

Bestandteil des Backups.
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Eine Wiederherstellung voBackups beGeraten, die ber ein MDMBystem gemanagt
werden, istnach dem Umzug auf einen neuen MDSErverleider nicht méglich!Ebenso
fihren Backups von Geréten, nicht von einem MB8&rver vewaltet wurden auf MDM
verwalteten Geraten zu Problemen.

Ein Backup nicht gemanagter Gerate tiber iTunes (bzw. den Finder in MacOS) funktionie
ein solches Gerét keinen Informationen des MiSktvers enthalt, die beim Zuriickspielen zt
Problemen fuihren. & soeinem Backup werden nur die Geratend die AppKonfigurationen
gespeichert und zuriickgespielt. Die Nutzdaten werden beim Betrieb von iPads i.d.R. in d
iCloud gespeichert.

Generell sollten erhaltenswerte Daten, die bei der Benutzung von iPadstehen,
regelmaRig auBerhalb der Gerate gesichert werden.

Die Gerate werdebei der Ubernahme iein MDM-System komplett zuriickgesetzt ufrisch Konfiguriert.
Nutzdaten kénneranschlieRendbei Bedarf wieder zuriickgespielt werden

Als reine Consumegerate sind iPads zunachst mal nicht fir die Integration in ein Schulnetz konzipiert. Die
5FG§SAF6f13AS Fdzy1GA2YASNI a2dzi 2F GKS 02Eda NoSNI RAS /¢
Konzept des Einsatzes in einer Doméane war in den letzten Jahren nicht implementiert, es wird hier aber

langsam nachgebessert. So ist es seit iPad OS 13 mdglich tGiber den Dateimanager Daten auf Netzwerkfreigaben

zu schreiben.

An der Schule sind mehrere Umsetzungen mdoglich :

= Zentrale Dateiablage im privaten Verzeichnis des/der jeweiligen Anwenders/Anwemrdenirallem,
wenn die Geréate regelmaldig zuriickgesetzt werden, sollte ein Verlust der Daten der Schiler*innen
verhindert werden.

= Moglichkeit des Datenaustischs (Tauschverzeichnisse, Leistungsbewertuhgwischen mehreren
Anwender*innen.
Hierfur kbnnen z je nach IT-Infrastruktur vor Ort - verschiedene Konzepte zum Tragen kommen:

1. Daten aus den Geraten sichern.B.via USH ightningStick odetiber externe Laufwerke oder
{ OKNEf SNFAYYSY 3S06Sy RSNJ [ S Kb dsdARsthiuBsiabeingnPCMgc. A o ! )

= Hoher Aufwand, wenn nach jeder Anwendung Daten importiert werden.

= Daten missen ggf. wieder zurtickgespielt werden

2. Anbindung an den Saliserver.Fur die paedML Novell kann dierfAbp genutzt werden. Fur die paedML
Linux sind Bedienkonzepte in einem Dokument beschrieben, das Sie am Ende des Dokuments in den
weiterfuhrenden Links finden.

*  Einmaliger Aufwand bei der Einrichtung

* Neueinrichtung, wenn Geréate zurlickgesetzt wurden

3. Dateiablage in einer eigenen Cloud der Schienn lhre Schule einen Nextclo&erver 0.a. betreibt,
kann dieser ebenfalls zur Dateiablage genutzt werden.

= Einmaliger Aufwand bei der Einrichtung

= Neueinrichtung, wenn Gerate zuriickgesetzt wurden

4. Eigenes Speichergerat im Schulndtar Dienstleister stellt Innen eine NAS (Netw#ittachedStorageg
SAYS I' NI abSiGTftlFdzZFéeSNyJ a0 Ay RAS {OKdz S RAS {AS YA
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= Einmaliger Aufwand bei déinrichtung

= Neueinrichtung, wenn Gerate zuriickgesetzt wurden

Weitere Anregungen zum Thema Datensicherungen finden sich im InternaipzeBhttps://datenschutz
schulelinfo/themen/dienstgeraetéuer-lehrkraefteumsetzungder-richtlinie/dienstgeraeteipads
datensicherung
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TEIL B: SYSTEMEINRICHTUNG JAMF | SCHOOL

Teil B: Systemeinrichtung jamf | SCHOOL

Im zweiten Teil wenden wir uns nun der Einriaigudesneuen MDMServers zu.

51 6 S8SAX

Xlegen wir Gerateund Benutzerlisten an.

X legen wir DERProfile ang die beim Zurticksetzen der Gerdatrgewendetwverden

X definieren wir Gerategruppen.

X legen wir Konfigurationsprofile fir die Gerate an.

X werfen wir einen Blick in die Apgerwaltung.

X treffen wir Uberlegungen zur Benutzerverwaltung.

X

GSNFSY 6ANI SAySy {1dzNJ Sy ..t A0l |FdzZF RAS ! LJJa

6 Gerate und Benutzerlisten

VerschafferSie sich zunachsinen Uberblick tiber Gerate und Nutzungsszenafigh Uberlegungen in Kigl
2.1Vorbereitungund Kapitel 3. Konzeptionsphage AnschlieRen#dnnen Sie sich an diéerwaltung lhrer
Gerate und Nutzerkontemachen Hierfir ist es sinnvollistenin Form von (ExcglTabellen zu fiihren.

Bei derSystemeinrichtung legen wir i.d.R. gemeinsam mit lhnen Listen fur die Geréte
(placeholders.csv) und die Benutzerverwaltdrigmplate-semicolord O Ga kit diesen
Listenwerden die Daten fiidie Ubernahme in die jamf | SCHOOL Datenbank aufbereitet.
Gerde erhalten Namen und eine GruppenzugehérigkBs werden Benger*innen an die
Gerate zugewiesen

Es wird warmstens empfohlen Anderungen in diese Listen einzupflegen und die neuen L
erneut in das System zu importierddadurch haben Sie immer einélberblick, an wen
personalisierte Gerate ausgegeben sind.

jamf | SCHOOL bietetuRerdemdie Mdglichkeit Benutzerkonten mit dem Schadhnager
abzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage freigeschaltet werde
zum Beispiel dumy-Profile mit dem ASM abzugleichen.

Die Verantwortung fiir diesen Bereich obliegt der Schule. AuRRer der Aktivierung dieser
Funktion Ubernehmen wir keinerlei Support fir den Datenabgleich zwischen MDM und A

ACHTUNGDa die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkirzel anzulegen. Andernfalls wird es auf absehbare Zeit dazu
kommen, dass von Ihnen gewiinschte Namen bereits im System vorhanden sind.

Aus RW wird dann zum BeispisMZRW.

Danke.

g2y @

Benutzerkonterkdnnen genutzt werden, um Gerate zu personalisieren, also eine Zuordnung von einem Gerat

Tdz SAYSYKSAYSNJ

Appd OSNBSYRSYy ¢2ftftSyo

Uber dasa Sy’ Rrgamisation | Importieren/Synchronisiergn 1 | Yy Sy . Shatkiin d&sN\eys@ih |
Ubernommen werden. Dies ist zum Beispiel dann hilfreich, wenn Sie Geréte an einzelne Benutzer*innen
zuweisen wollen. Sie kénnen hierfir eine Benutzerliste eamebei der es ausreichend ist die Spalte
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GERATEUND BENUTZERLISTEN ]

dUsernamé | dz 6 ST N f & ywal2 NREHRISEREDei Weiddn die Gerate definiert und dort
werden auch die Benutzer*innen den Geraten zugewiesen.

6.1 Nutzer*innen verwalten
Die Verwaltung von Benutzerpitein im jamf | SCHOOL erfolgt Gbdéen MenipunktoBenutzer und Gruppén®

DieAnlage undlie Verwaltung von Benutzerkontemerdengenutzt, umGeréte zu personalisieren, also eine
Zuordnung von einem Gerét zu einem/einer Benutzer*in vorzunehmen.

Wenn Sie keine individualisierten Geréte betreiben ateB.Apps Uber den Sel§ervicebereitstellen wollen,
missen Sie fir jedes Gerat ein dumrryofil anlegen. Hierzkdnnen Sie den Geratenamen als A
Benutzernamen in das System einpflegen und dem jewé&lif DSNNG Ff & a. Sy dzil SNLINR FAf

Die Bereitstellung von Apps geschieht Giber die hauseigenenjapsfir Lehrkrafte und Schler. Die App fir
Lehrkréafte wird z.B. untdrttps://iwww.jamf.com/de/ressourcen/videos/app-anleitungjamf-schookteacher
beschrieben.

« 6 SNJ R @rgamiSatoN | Importieren/Synchronisieren | | sie/efhg/Rtei laden, tber die

Benutzer*innen via csatei in das System importiert werdelBine csyDatei ist nichts anderes als eine (Excel
)Tabelle, in der die einzelnen Spalten durch Kommata/Semikola und die Zeilen durch Zeilenumbriiche getrennt
werden.

Offnen 8 S RSy BénitzeiuNd Guppen | Benutzer aus ©BYei importierek @ | y G Sy NBOKGa& TA
Vorlagen, die Sie herunterladen und fur den Import bearbeiten kénnen.

ece H < L) w krsismedienzantrymca jamicloud com ¢ o0 +

CSV-Datei importieren

CSV-Datel Importieren Help

import starten
[z |
Beispiel:
Username E-Mail FirstName  LastName Groups TeacheGroups Password
 KMZ-Specht ~ Markus  Specht  Lehrer
KMZ-Koffer_01 Koffer 01 Schueler
é é é é
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GERATEUND BENUTZERLISTEN ]

Nicht alle im Folgenden angezeigten Spalten sind in der Vorlage vorhanden!
= Username(Pflichtfeld) ¢ Unter welchem Namen soll die/der Benutzer*in im Systgafiihrt werden?
= EMalil (optional) ¢ kann frei bleiben
=  FirstName(empfohlen) ¢ Wenn Vorund Nachname frei bleiben, ist das Benutzerprofil nicht editierbar
=  Prefix(optional und i.d.R. nicht in der Tabelle)
= LastNamgempfohlen) ¢ Wenn Vorund Nachnamédrei bleiben, ist das Benutzerprofil nicht editierbar
=  Groups(optional) ¢ Zuweisung an Benutzergruppen wie LuL oder SuS
=  Teachergroups (optionak kann frei bleiben
= Password (optionaly, kann frei bleiben

= StoredPassword, Legen Sie dagespeicherte Passwort fest. Wenn dieses Passwort nicht verfligbar ist
oder das Feld leer bleibt, wird stattdessen der Wert im Feld "Passwort" verwendet, sofern verfiigbar.
(Optional)

=  SerialNumberg Wenn dieses Feld vorhanden ist, wird automatisch ein Plaé&aherstellt.
Geben Sie mehrere Seriennummern mit einem Semikolon (;) als Trennzeichen ein. (Optional)

*  Placeholderg Hiermit wird der Name des Gerats zu dem Wert gedndert, der in diesem Feld steht.
(Optional)

* Trashed (optional und i.d.R. nicht in der Tdl® ¢ Wenn das Feld ausgefillt wird, wird der Benutzer,
sofern vorhanden, bei "ja" in den Papierkorb verschoben und bei "nein" aktiviert. Wenn einem Benutzer
mehrere Accounts mit demselben Benutzernamen zugewiesen sind, wird dem Benutzer der zuerst
erstelte zugewiesen, auch wenn er sich im Papierkorb befindet. Wenn das Feld leer bleibt, werden
stattdessen alle in den Papierkorb verschobenen Benutzer ignoriert. (Optional)

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

ACHTUNG! Da die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkirzel anzulegeAndernfalls wird es auf absehbare Zeit dazu
kommen, dass von lhnen gewiinschte Namen bereits im System vorhanden sind. Danke

Aus RW wird dan zum Beispiel KMRW.

Uber den cs\t Y LJ2 NRlatAR&teétDatei (su.) werden die Gerate definiert. Dort kénnen Sie auch
Benutzer*innen an Geraten zuweisen.

jamf | SCHOOL bietet die Moglichkeit Benutzerkonten mit dem SdWianbhgeroder LDAP
Verzeichnisseabzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage
freigeschaltet werden, um zum Beispiel dum#ofile mit dem ASM abzugleichen.

Die Verartwortung fir diesen Bereich obliegt der Schule. Au3er der Aktivierung dieser
Funktion Gbernehmen wir keinerlei Support fir den Datenabgleich zwischen MDM und
ASM!

6.2 Anlage der Geraten, 0 1 A A AQbétdi A A O

2 S0KaSty {AS ¢AiSRSpbriedziipditierert ¥ RF Zgh&EFy NRREhalter|
Platzhalter aus CYYatei importiereid. Dortfinden Sigwieder unten rechtsgineweitere csvDatei mit der
Sie Gerate in das System ubernehmen kénnen.

Die folgende Tabelle zeigt ein Beispiel, wieadieDatei angelegt werden kann. Wenn Sie die Datei
herunterladen und zum ersten Mal 6ffnen, dann sehen Sie dusDatgn, die geldscht werden muissen. Die
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]

SNEGSY 0SARSY {LIf0GSYy YAG {SNASYydzYYSNI dzy R abRSYy{GATFAC
sind optional.

Beispiel:
SerialNumber Identification AssetTag AssignToUser MemberOfGroups DeviceName Location
2019XXXZDSK iPad01 iPad 6th Gen. (WiFi) = KMZ-Specht LuL ipad01
2019XYXZDSK iPad02 iPad 6th Gen. (WiFi) = KMZ-Koffer_01 Sus Koffer_01
é é é é é é

Sie kénnen nun mit Hilfe dieser Vorlage Ifrerateselber benennen, Gruppen oder Benutzenweisen,
indem Sie diese Information in die Datei einpflegen und in das System einspielen.

Folgende Werte kdnnen in der Datei hinterlegt werden:
=  SerialNumber (Pflichtfeldy Seriennummer des Gerates

= |dentification (Pflichtfeld) ¢ Eintrag, der beliebigemutzt werden kann, z.B. Geratetyp oder
VerwendungszwecR R S NJ X

= AssetTag (optional} Mit Hilfe des AssetTags konnen Sie die Interne Inventarnummer Ubergebien
kénnen das Feld aber auch fur eigene Eintrage (Freitextfeld) nutzen.

= AssignToUsefoptional) ¢ Zuweisung an eirf@ Benutzerin in jamf | SCHOOL

= MemberOfGroupgqoptional aber empfohler) ¢ mehrere Werte mbglicﬁc Zuweisung an eine
DS NN ( S Id¢ape@aeianood b A OKG A Y eGRigpénSvErded autbiidatistResstéllt

= DeviceNamgoptional aber empfohler * ¢ Zuweisung des Geratenamens, der tiber das-PiBF!
gesetzt werden kann

= Location(optional) ¢ Zuweisung an einen Standaybitte leer lassen.

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

Uberdie/ KSO19R2ES Y& OKI Fi Sy X | dzF 0 SNRBRA(G &% SNRBNa RNORSNHE/ IEBS/N
Datei auf existierende Gerate angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerate umbenennen oder

an neue Benutzer*innen, bzw. Gerategruppen zuweisen wolgir das Umbenennen miissen die Gerate nicht

neu aufgesetzt werdeg die Anderungen werden automatisch ausgefiihrt, sobald eine Verbindung vom Gerét

zum MDMServer aufgenommen wird. Bei der Anderung von Benutzerkonten oder Gerategruppen wird

empfohlen dieGerate zurtickzusetzen.

5AS |1 0A DA Fehlertle Gekaedbiprie® destellen 8 2 NHG RF FNNE Rl aa Ay RSN ¢l
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit & spéater Apps und Konfigurationsprofile an die Gruppen zuweisen kénnen.

2 Die Anlage von Benutzerprofilen wird unten beschrieben.

3Es wird empfohlen diesen Wert fir die Verwaltung Ihrer Gerategruppen/@u&Gerate, Fachschaften, #er, 1:1-
Gerate, €é) zu nutzen. Hi er¢ber k°nnen Sie sp2ter Konfigur at

4Unbedingt zu setzen, wenn die Gerate nicht alle AiPadf hei
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6.3 Erstellte Listen hochladen

Bitte beachten Sie, dass die Zuweisung von Benutzern an die Geréte erst dann zuverlas:
erfolgt, wenn die Geratdisten eingespielt wurden NACHDEM dieBeerlisten in das
System importiert wurden! Andernfalls erhalten Sie bei der Anlage der Gerate eine
Warnmeldung, weil die Benutzerkonten nicht gefunden werden konnten.

Also: Erst Benutzer, dann Gerate importieren!

6.3.1 Benutzerliste hochladen

Wechseln Sig A SRS NJ 1 dzNN Omporkiefen/&poitieredIp¢rNplaad der Benutzerlisarfolgt iber
denMenipunktoBenutzer und GruppgnBenutzer aus CSVatei importiereitt kb der Maske kdnnen Sike

csvDatei hochladens A S/ K S OGrupgek aurBakischoerstellésorgt dafiir, dass nicht vorhandene
Benutzergruppen im Stem angelegt werden. Die Anlage von Benutzergruppen ist optional (vgl. Kagjtel

()] & kreismadsanzentrumea jamfcloud com Y @t +
CSV-Datei importieren

CSV-Datel importieren Help

6.3.2 Gerateliste hochladen

2 SO0KaSty {AS 6ASR pbrieraNdpdtierent Per Bpload der Sefdkelis@rfolgt wie der
Upload der BenutzerlistewurN 6 SP\atzlalter] Platzhalter aus CSMatei importiered ®
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GERATEUND BENUTZERLISTEN ]

U & kreismedienzentrumea jamtcloud.com Gy ¢ @ h + O
Platzhalter aus CSV-Datei importieren

Platzhalter Help

& Hintergrundbilder Import starten

Organisation

«0SNJ RAS 9/AKISYAOKE Fdi Sy X | dzF 0 SNRAG &% SNERBAE BNARSNHE/ IBF/NJ
Datei auf existierende Gerate angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerate umbenennen oder

an neue Benutzer*innen, bzw. Gerategruppen zuweisen wollen. Fir das Umbenennen missen die Gerate nicht

neu aufgesetzt werdeg die Anderungen werden aomatisch ausgefiihrt, sobald eine Verbindung vom Gerét

zum MDMServer aufgenommen wird. Bei der Anderung von Benutzerkonten oder Gerategruppen wird

empfohlen die Geréte zurlickzusetzen.

5AS |1 0A QO Fehlertle Gekaedblprien distellen & 2 NHdass R HeF RabkHe enthaltene
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit Sie spéater Apps und Konfigurationsprofile an die Gruppen zuweisen kdnnen.

64 ' AOROA n AO&donallsirénOAEO b
Bei der neuen Einrichtung vieler iPads, féigten Benutzer*innen (1:5zenario) zugewiesamerden, entsteht
ein hoher Aufwand, wenn die Geréte personalisiert werden soliemor sie an die Benutzer*innen verteilt

werden. Sie missen in diem Fall jedem Gerat den/die richtige*n Benutzer*in zuweisen und bei der
Gerateausgabe darauf achten, dass die/der jeweils richtige Benutzer*in sein Endgerat erhalt.

Dieser Aufwand kann mit folgenden Schrittesrringertwerden:

1. Beim Gerateimport iiber diel&ceholder5 | G SA ¢ A NRssigodsed{ LIS SN St aaSy dzyR
keine Benutzer*innen zuweisen.

2. Beider Anlage der cdvatei fuir die Benutzer*innen ist darauf zu achten, dass jede*r Benutzer*in ein
Kennwort zugewiesen wird.

3. Im DEFProfil(s.u.) mit dem die jeweiligen Gerate ausgerollt werden, missen die beiden Haken bei
cOnboardingg 3SaSilT i 6SNRSyo®
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| Code
O Anzeigezoom
| True Tone Display
| Tastaturauswahl
| Apple Watch migrieren

| Empfindlichkeit der Home-Taste

Neue Funktionen hervorheben

iMessage und FaceTime

| Gerat auf dem neusten Stand halten

| Mobilfunkverbindung

| Anzeige auswahlen

| Schnelle Spracheinstellung
|| Bevorzugte Sprache
|| Erste Schritte
| iMessage

| Device to Device Migration

Onboarding = Authentifizierung fur Registrierung erforderlich

8 Authentifizierten Benutzer als Geratebesitzer
festlegen

Abbrechen

4. Anschlie3end verteilen Sie die Gerate an beliebige Anwender*innen. Geben Sie den Nutzer*innen das im
jeweiligen Benutzerprofil dezsvDatei hinterlegte Kennwort.

5. Wenn die Geréte in Betrieb genommen werden, muss sich jede*r Anwender*in im Laufe der Einrichtung
am MDMsServer authentifizieren (dies wird durch den ersten Haken im letzten Screenshot bewirkt). Dabei
wird das Gerat automagch dem jeweiligen Benutzerprofil zugewiesen (zweiter Haken).

6. Fertig.

Bitte beachten Sie, dass bei diesem Verfahtenfigurationen und AppS 6 S NJ o R @Geratégruppei S
zugewiesen werden. Bitte kontaktieren Sie im Vorfeld unsere Mitarbeiter ttpport@kmzcw.de damit
wir die Schritte gemeinsam besprechen kdnnen.

Danke.

7 Profile fur die automatische Gerateregistrierung
MERProfileO

Bei der Initialisierung einei®ads(erster Start oder nach dem Zurlicksetzem)ss das Gerat zunachst mit
einem WLAN verbunden werden. AnschlieBend wird jedes Mal zunéchst eine Verbindung mit den Apple
Servern hergestellt. Sofern ein Geréit @inem MDMsServer verknlpft ist und tber diesen konfiguriert wird,
wird es automatisch von den App&ervern an den entsprechenden MEBérver verwiesen, um dort die
Einstellungen. Abzurufen.

Im ersten Schritt der Systemeinrichtung wird das sogenaRntgl flr die automatische Gerateregistrierung
o 5 ¢ tNR angefvendet. Hier werden verschiedene Einstellungen vorgenommen, u.a.:

= Wie soll der Geratename lauten?

= |stdas Koppeln mit anderen Geraten erlaéibt
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= Handelt es sich um ein shared iRPad
= WelchePunkte im Systemeinrichtungsassistenten werden Ubersprungen?

= X

In jamf | SCHOOhaben wir als KMdie Mdglichkeitdie Profile fur die automatische
Gerateregistrierung (DERgntral zu erstellen und an alle Untermandanten zu verteilen. Die
Profilekénrenals Vorlage genutzt werden. Bei Anderungen am Masterprofil werden die
Profile der Mandanten automatisch aktualisiert.

Zentral erstellte DEProfile kbnnen in den Untermandaten (lbernommen aber nicht angep
werden.

Sie erkennenlieseProfile am orange8 y [ bhar&dfprofilér ®

L Y a Sy NRrdiy [Prbfiledfir die automatische Gerateregistrierdnigo A &  a IPrbfile) DEPRwofila
werden DEFProfile erstellt und verwaltetWenn Sie ein DEProfil erstellen achten Sie bitte darauf, dass es zu
der jeweiligen Gerategruppe passt. Sie konnen-BEfile fiir iOS (auch iPads), tvOS und M3edssellen.

ece M < L)) & kreismedienzentrumca jamfcloud.com o ¢ h o+

Profile flr die automatische Gerateregistrierung

= Dﬂ Dﬂ + + +

7.1 NeuesProfil fir die automatische Gerateregistrierung

PERProfil Ofiir iPads erstellen

Dricken sie auf dasOSZeichen, um ein neues Profil fir iPads anzulegen.

5 Die Verwaltung von MacOS wird nicht untersttzt.
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o
(¥
=
o
LA

macOs

Folgende Einstellungen kdnnen sie vornehmen:
= Namec Hier wird der Name des Profils vergeben

= Support(optional)¢ Angabe von Daten der-Merantwotlichen an der Schule (z.B. fur d8apport von
1:1-Geréter).

= Geratenamen festlegeifoptional)¢ In diesem Feld kénnen Sie den Geratenamen definieren. Wenn Sie,
wie in KapiteB.3beschrieben, eine CS¥atei mit den Geratenamen an das System Ubergeben haben,
kodnnen Sie mit der Variab%Name%diese Namen an die Geréate Ubergeben (empfohlen). Sie kdnnen
sich alle verfiigbaren Variablen anzeigen lassen und so individuell Geratenamen erstelbaN@niz%
von % DeviceGroups %] | yy 1T dzNJ ! yT1 SA3S @2y At R no @2y Y2FFS

= Optioneng hier kreuze Sie an, welche Einstellungen Sie vornehmen wdben folgende Screenshot
zeigt unsere Empfehlung (Sta@6.2021). Sie kdnnen von dieser Empfehlung abweichen, wenn Sie
andere Einstellungen préaferieren.

= eSIMMobilfunkvertrag ¢ Sofern Ihre iPadsiit eSIMsbetrieben werden, kdnnen Sie in diesem Dialog
die URL des Netzbetreibers hinterlegen

= Aktivierungssperre; Die Aktivierungssperre kann genutzt werden, um Geréte im Fall von Diebstahl zu
sperren. Wenn die Gerate zurtickgesetzt werden, missen Sie mipée D der Organisation
SYGALISNNI 6SNRSYy®d® LY ab2NXIfOoSGNRSOoG TNkaddi RASaAS 9
Einstellung; die Gerate vor der Konfiguration jedes Mal entsperrt werden missen. Es sollte daher
abgewogen werden, ob Sie hien&ellungen vornehmen oder die Option deaktiviert lassen
(empfohlen)
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Name

Support

Geratenamen

festlegen @® Klicken Sie hier, um zu erfahren, welche Variablen

verwendet werden konnen.

Optionen 8 Koppeln mit anderen Computern erlauben

| Entfernen des MDM-Profils erlauben

a Nach der Konfiguration von "Mein iPhone
suchen" auf den Geraten die Aktivierungssperre
aktivieren

| Geteiltes iPad aktivieren

E Hiermit wird gewartet, bis die Konfiguration
angewendet wurde, bevor mit dem nachsten Schritt
im Systemassistenten fortgefahren wird.

«

Aktivierungssperre = Deaktiviert

Uberspringen ] ortungsdienste

Im zweiten Abschnitt der Einstellungen des EHE8filslegen Sie fest, welche Einstellungiglictkeiten im
Systemassistenten zur Auswahl stehen und welche Optidbensprungen werden. Treffen Sie Ihre Auswabhl
abhéangig von dem Einsatzszenario der Geréte.

= Bei 1:NSchulergeraten, die regelmafig zuriickgesetzt werden, ist es sigrhislauf die
hNIdzy3aRASyaidsS oy206SyRAIT T NMleRhrife zu §bérdringeS. RS NJ o NRA C
= Beiindividualisierten Geraten ergibt es mehr Sinn, keinen dieser Schritte zu tGberspringen und die
Einrichtung durch die Benutzer*innen durchfiihren zu lassen

Die Ortungsdiensteniissenbei der Inbetriebnahmammer manuell aktiviet werden, um die richtige Uhrzeit
auf den Geréten zu setzen.
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Uberspringen

alles
uberspringen

nichts

Uberspringen

| 54/ -14)3#( %

C] Ortungsdienste

(] Touch D

E] Wiederherstellen

[] Bildschirmzeit

E] Apple ID

C] Datenschutz

(] Apple Pay

C] Nutzungsbedingungen
] siri

C] Diagnose

E] Von Android Ubertragen
E] Code

E] Anzeigezoom

E] True Tone Display

C] Tastaturauswahl

E] Apple Watch migrieren
C] Empfindlichkeit der Home-Taste

E] Neue Funktionen hervorheben

[ iMessage und FaceTime

C] Gerat auf dem neusten Stand halten
] Mmobilfunkverbindung

C] Anzeige auswahlen

E] Schnelle Spracheinstellung

E] Bevorzugte Sprache

E] Erste Schritte

' %2 -0 2R &) ) Bd

Im AbschnittoOnboardingt

11 YySy {AS

2LIGA2Y €

KAYGSNI S3Syx

20

ist. Dies kann sinnvoll sein, wenn Sie-$zknarien beim Geréateeinsatz verfolgen. émdallssetzenSie diese

Haken nicht

Onboarding

E] Authentifizierung fur Registrierung erforderlich

C] Authentifizierten Benutzer als Geratebesitzer

festlegen

Abbrechen
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Helfen Sie dabei Kosten zu sparditte weisen Siehne Ricksprache mit urlseine
Lizenzen an die Gerate zu.

Unser Angebot ist fir Schulen aus dem Landigeitenteilskostenlos Dennoch entstehen
beim Betrieb des MDM5ervers Kosten, die vom Kreis getragen werden.

Lediglich @ir die Lizensierung der Gerate im MEBérverfallen Kosten an, welche die Schule
selber tragen mussen. Es gibt fir Jamf Sclroai Lizenzmodelle:

= Einjahrige Lizenzen

= Lebenslang&izenzen (die an ein einzelnes Gerét gebundengimeinn das Gerét
verloren oder kaputt geht ist auch die Lizenz perdu)

Sie kénnen diese Kosten verringern, in dem Sie regelmafig Gerate aus derSéMEvi
entfernen, die nicht mehr an Ihrer Schule betriebeerden(gilt nur einjahrige Lizenzen).

Wir empfehlen fur alle neuangeschafften Geréte lebenslange Lizenzen.

Teilen Sie uns mit, wie lange Gerate an lhrer Schule sind. Altgerate und Gerate in der He
SusS, die in den nachsten zwei bis drei JahreSclieile verlassen, lohnen sich nicht fur die
Vergabe von lebenslangen Lizenzen.

'Y RIF&a ySdzS t NRBTAL 1 Bpeither8®My SKYSy RNNO1Sy {AS a

7.2 Neues DEFProfil fur AppleTV erstellen

Analog zum Erstellen von iRBdofilen kdnnen Sie audbEPProfile fiir AppleT\Geréte erstellen. Wéhlen Sie
KASNFNNI REOF P9AYGNI I a

Eine zentrale Vorlage haben wir bereits erstellt. Diese kann tibernommen werden.

Um ein AppleTV Gerat zu konfigurieren wird empfohlen dies mit einem Netzwerkkabel mit niemmét zu
verbinden. AnschlieRend setzen Sie das Gerat zuriick. Das netRr@fit®Rird abgearbeitet undugewiesene
Konfigurationsprofile werdeanschlie3end installiert.

7.3 DERProfil zuweisen

Die Zuweisung der DERofie an die Geréaterfolgt iber das Mg” NGedéte | Profile fir die automatische

Gerateregistrierund ® 51 NAY FAYRSY {AS SAyS [A&40GS R®MIr DSNNGS:S

hinterlegt wurdenund bereit fiir die Verwaltung mit jamf | SCHOOL sind

MarkierenSie zunachst mit Hilfe der Checkboxen aus, welche Geréte eiRDiRzugewiesen bekommen
a2ttt Syd | yaOKt A S i SRfoRl zuweisélyK8opf dig vieBigharerSPxdfildRaEngn. o
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L = kreismedinzentrumca jamicicud.cam o & @ M +
Automatische Gerateregistrierung

AULOMASChe Gerderegistrienung n ‘"““ﬂm“m
T e e T

et AU e iterren L Aomativing Gar Beregatrerung)

odell serinnum. Seatus _ Fran Garatename AnsetTag Beutrer

Es o6ffnet sich ein neues Fenstérahlen Sei dort aus der Dropdovliste das Profil, welches zugewiesen
werden soll und speichern Sie die Einstellung.

Wahlen Sie das Profil aus, das den ausgewahlten Geraten zugewiesen werden soll

Profil - Profil auswahlen - =

Ah‘[”‘l(hclm m

8 Geratggruppen

Uber die Gerategruppen kénnen Konfigurationsprofile und Apps an Geréte zugewiesen werden.

Statische Gerategruppen

Der einfachste Weg, um Gerategruppen zu erstellen, ist die Festlegung auf statische Gerategruppen. In diesem

Fall werden alle Gerate fest einem Nutzungsszenario zugewiesen. Bei der Einrichtung wird entschieden, ob ein
Geratz.BAY RAS DNHzLIIS o[ dZ ¢ Ffaz2 Ffa AtlFR FNNI SAYyS [ SKNJ!
Schiletrinnen wird.

StatischeGerategruppen kénnen lbeten Importder PlaceholdeCSYDatei oder manuelangelegt werden.
Die Zuweisung der Geréte zu Gerdddgl JLISy SNF 2f 3G Y S AWMber®@iGiodB y A N6 BENR A
oPlaceholdeDatets 6 @ 3 f 6i2oAYilageMeliGefatta t £ | O $Rdtett R ®NJ
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Dynamische Gerategruppen

Es ist auch mdglich Gerate Giber dynamische Geréategruppen mit Einstellungen und Apps zu versorgen. Hierflr

wird bei der Anlage der Geréategruppe €&itter erstellt, der bestimmt, ob ein Gerét in die Gruppe kommt. Beim
automatischen Zuweisen von Geraten an Benutizeren (vgl. Kapiteb4cD SNNG S ol dzi2 Yl G A & OK &
personalisiereda 0 1 Fyy RAS&ASa +SNFIKNByYy 3ISydziil i 6SNRSyod® LYy RA:
Gruppenzugehdérigkeit der Nutzennen einer Gruppe zugewiesen.

Deas Verfahren isaufwandiger umzusetzen und hat eine hohere Fehleranfalligkeit (falsche Filter, Kriterien nicht

sauber implementiertX 0 @®

8.1 StatischeGerategruppen tUberCSVImport erstellen

DieD S NN i PlakhbldetDatéind 6 A SG S X 6 A8 besctiribeR SiNWoEli€hkeit Gedage al§ S A
oMembersof Grougs | f &2 aA (3t ASRSNI @2y DSNNGSINHAIISY 1 dz RSTAY
Einrichtung des MDMbystems Geréte einer Gruppe zuzuweisen.

Wenn beim Hochladen der Datei in das SystlnHakeno S Rehlende Gerategruppen anlegen 358 S0 1T G 6 A NJ
werdenneue Gerateguppen automatisch angelegt.

ece M < 0 & krelsmedienzentrumca jamcloud.com G ¢ @ M + 0
Platzhalter aus CSV-Datei importieren

Platzhalter Help

* MemberOfGroups

8.2 StatischeGerategruppen manuell erstellen
{AS 11yySy 08aiSKSY R SGemtb NNraSyRpBRLIGSNGA ¥ (a88y NzyoR y SdzS D
YIEydzStt |yt S3aISyod 5ASGruppbhlimaeigean®i NoSNI RSy Yy2LIF «a
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ece M < > ()] # kreismedienzen| trumea jamicioud.com T ® t +
Gruppen

Filter v

Gruppen + Gruppe hinzufugen

Gruppenname 4 Beschreibung v Gerite Apps Dokumente Profile

Sie werden anschlieBend durch die Einrichtung gefihrt.

1. a DNHzy Rf S 3 Sy R S¢Maudhgedn $i€ deh KagpAdgedfiitkt haben, vergeben Sie zunéchst einen
Namenund eineBeschreibungoptional) sowie eirGruppenbildoptional). Nun Uberlegen Sie sich, ob Sie
einedynamische Gerategrupgdynamische Zuweisung der Gerate Uber Filter) oder siatische
Gerategruppdfeste Zuweisungon einzénen Geraten- empfohler) anlegen wollen.

2. o h LJ( Aa2 Iyh §4¢hsten Schritt definieren Sie, ob und wie die Geréategruppe von Benutzer*innen iber
die jamfeigenen Appg$Teacheroder StudertApp)A y & G £ £ ASNI 6 SNRSY Nichtyy dzyR a
anzeigend (empfohlen) um die InstallatiomurchNutzer*innen zu unterbinden.

3. at NP &Nuf vdden die (KonfiguratioA®rofile der Gruppen zugewiesen. Hier definieren Sie also,
welche WLANProfile, welche Restriktionen, welche Bildschirmhintergrinde, etc. fur die jew&ligepe
angewendet werden sollen.

* 2 NKfSy {AS I fAutomafisct Bt RI YAy RRARSIt NRFAES Iy RAS DSNN
* oOnDemand SNXI 3f AOKG RAS LyaidlttrdAazy @2y t NRFALSY Rec
@2NKSNRIASY { O fetidkhleine Anzeig®ptidn akavigrbmnéraen.)
4. oAppsicg hier werden nun die Apps, die auf den Geraten installiert werden. Auch hier sollten Sie wieder

cAutomatisclit g NKt Sy > ¢gSyy {AS ! LJJA &2 7T20dDemanda BINKKE SYNL K|
kdnnen Aps durch Benutzer*innen in der Teacheder StudertApp nachinstalliert werden.

5. oDokumentaic In diesem Reiter konnega 2 F SNY Dokunee@eg NAyi 21 YF p { /¢l hh[ K2
Dateienzu der Gerategruppe zugewieseerden.

6. oMitgliederdq derletzte Reiter ermdglicht es Ihnen zu definieren, welche Gerate in der Gerategruppe
aufgeflihrt werden sollen.

. SA ReYylIYAAaOKSY DSNNGSINUzZIISY 6SNRSY RAS DSNNGS N
direkt zugewiesen.

Nachdem digGerategruppen angelegt wurden kdnnen Sie entweder die Placehbldi importieren, um die
DSNNGS RSNJI DNHzLIJIS 1 dz dze SAaSy 2RSNJ RA SGetadzp SA adzy 3 Yy dzf
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Automatische Gerateregistrierudlg @2 Ny SKY Sy @ [ Sl 1Al SINSS &R SHS avGKALFFKSIE  YOADINIzZLI
der nach der Auswahl von mindestens einem Geréat im oberen Drittel der Seite aktiv wird.

8.3 BestehendeGerategruppen bearbeiten

'Y RAS 9AyadSttdzy3aSy SAy SN DSNNIG S B&ate GiSatequppara N i 828 By = ¢
indem Sie auf den Namen der Gerategruppe klicken.

Anschliel3end kénnen Sie die Details der Gerategruppe bearbeiten, Mitglieder (dies sind Gerate in der Gruppe)
hinzufligen oder I6schen und Apps, Dokumente oder (Konfigurajierddile verwalten.

Vergessen Sie nicht die jeweiligen Anderungen zu speichern.

9 Konfigurationsprofile erstellen

Mit Hilfe der Konfigurationsprofile werden die meisten Einstellungen der iPads konfiguriert. Dies beinhaltet
unterschiedliche Parameter wie zum Beispaéehnische Rahmenbedingungen (WLAN, Drucken, ...),
Berechtigungen fur Benutzer*innen (Restriktionen), Geratekonfigurationen (Schriften, Layout des Home
Bildschirms) und organisatorische Parameter (Mail, Kalender, Adressverzeichnisse, ...).

Diese Konfigurédn ist ein zentraler und méachtiger Bereich in jedem MDM. Hier gibt es unzéhlige
Einstellungsmdglichkeiten, die den Rahmen dieser Dokumentation sprengen wirden.

Genau wie DEProfilen kénnenKMZMitarbeiter Konfigurationsprofile zentradrstellen. Diese
werden in derlUntermandanterl-  geteilkes Profik skdaced Profil@ 0 I y3 ST SA 3 i

Zentral erstellte Konfigurationsprofile kénnen kopiert und angepasst werden. Kopierte
Konfigurationsprofile werden nicht aktualisiert, wenn die zentrale Vorlage angepasist wi

Im Rahmen der Erstkonfiguration richten wir mit lhnen gemeinsam diesen Bereiclg @dividuell an die
Bedurfnisse Ihrer Schule angepasst. Diese Parameter sind jedoch nicht statisch, sondern bedurfen einer
regelméaRigen Pflege sei es, dass sich die Bedjiingenan lhrer Schulgeandert haba oder,dass im Laufe

der Zeit Uber Updates neue Einstellungsmdglichkeiten hinzugekommen sind, die in Betracht gezogen werden
sollten.

9.1 Hinweise

1. Es wird dringend e mpfohlen: Fir jeden Bereich ein eigenes Profil anlegen!

Monolithische Konfigurationsprofile, also Konfigurationsprofile in der sich viele verschiedene Einstellungen
finden (z.B. WLAN, Mails, Restriktionen, Drucker, ...) sind unflexibel. Wenn Sie fiir jedes Konfigurationsprofil ein
eigenes Profil anlegemntstehen mehrere Vorteile:

= Profile kénnen auf mehrere Gruppen angewandt werden (z.B. schulisches WLAN fir alle Gerate
(Schuiler*innen und Lehrer*innen)

=  Sie mussen nicht mehrere Profile &ndern, wenn zum Beispiel ein neues-MéniNort in der Schule
verwendet wird. Es genlgt ein neues Profil zu erstellen, bzw. das alte anzupassen, das auf mehrere
Gruppen verteilt wird.

= Die Fehlersuchwird vereinfacht¢ wenn etwas nicht funktioniert, kbnnen Sie einzelne Profile (de
)aktivieren und dadurch schneller iderngieren, in welchem Untermeni sich der Fehler versteckt

2. Profilzuweisung tber Bereiche
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Die Zuweisung von Konfigurationszuweisung funktiorgeitinlich wie bei der Apguweisung tber den
Bereich (die Gerategruppedrofile werden jeweilslsoeiner Smargroup zugewieserum auf den Geréten der
jeweiligen Smartgroup installiert zu werden.

9.2 Ubersicht

Es folgt eine Ubersicht tiber ALLE Optionen (Stand: Jul), 262 wir im Folgendeauf die wichtigsten Eintrage
herunterbrechen

General 05 payload i0S payload (Nur betreute Gerate)
@ Allgemein o E " o Nachr
Q- O O
General payload @ 0 Einzel-Ap
o e *o0gle 0 Hinter ibild
P @ ® o
° b h—: @ t v
st {TTP
fika
o
rti nsp
@ i o F
CEP c:'\ o
o

© 0

Lassen Sie sich durcledfielzahl der Einstellungsméglichkeiten nicht abschredRenfolgenderEintrage
sollten fur die meisten Schulen ausreichen

=  WLANc Mit welchen WLANS soll sich das Gerat verbinden kénnen? Welche Parameter sind hierfiir
notwendig?- Es kdnnen auch mehrere WLANSs in einem Profil angelegt werden

= Zertifikate ¢ Hier kdnnen Zertifikate (z.B. fur den Zugriff auf die Schulkonsole der pa&iikrjegt
werden, um auf Webseiten zugreifen zu kénnen.

= Einschrankungemr Welche Einschrankungen (Restriktionen) werden auf die Geréte verteilt? Was wird
a@SNDb2GSyaK 2SSt OKS !'LJJA aAYyR ISALISNNIK 5NNFSYy ! ygS
verwendet werden? ...

= AirPrint ¢ Zugriffe aufAirPrint-fahgige Drucker werden hier eingerichtet. In diesem Menl muss die IP

Adresse des Druckers hinterlegt werden, um ihn von iPads aus anzusprechen. Der Drucker muss im
gleichen IPAdressbereich wie die iPads betrieben werden.

= Nachricht fur Sperrbildschin ¢ Mdglichkeit im Sperrbildschirm Informationen zu hinterlegen, z.B.
a2Syy {AS RASasSa Atl R 3STdzyh@nicinkchuiedd YSt RSy {AS aai

*  Hintergrundbild¢ Der Name ist Programm.

= Layoutc Wo finden Awender*innen welche Apps? Gibt es Ordner? Was ist im Dock vorhanden?

= Globaler HTTHProxy¢ Sofern eine Proxjuthentifizierung notwendig ist, wird diese hier eingetragen.
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Alle anderen Einstellungsméglichkeiten sind optional.

9.3 Konfigurationsprofile erstellen

5AS *SNBIfddzy3d a26AS RI A 9NBRUOUSEESY @2 yProfie|Pifled dzNI G A 2 Y 3
Dort konnen Sie alle vorhandenen Profile einsehen und bearbeiten sowie neue Profile erstellen.

Wenn Sie Profile aus einem anderen Mi¥rver2 R S NJ Go&fiyurator#importieren
wollen, dann kénnen Sie diese hier hochladen. Diese Profile sind jedoch nicht weiter

bearbeitbar und kénnen somit nicht angepasst werden. Es wird daher dringend empfohle
neue Profile zu erstellen.

Um ein neue®rofil zu erstellendriicken Sie den Knopf oben rechts.

ece M < 0 @ kreismedsenzentrumca. jamfcioud.com o C

@0 + @0

Profile

ﬂ Iy th

9a4 | FFyShi aAOK SAy S5AFt23%X Ay RSY {AS 1 dzy N@Ia i
fur iPadProfile. Hier kdnnen Sie auch Profile fur Appl&darate oder macOGerate erstllen.

. SAGNGAISY {SaeiBa @ ! dz el KE YAl «a

¢
>
(0p))
-
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macQ5s

05S

Benutzerdefiniertes Profil hochladen

tvOS

23 ogNKfSy {S RSY 9AY(NIGeraezD SNNG SNEB =
S RAS !ldzagl Kf YAl «

Ll | 2

Benutzerregistrierung

——

Gerateregistrierung

AbschlieRend vergeben Sie Namen und Bedcliradzy 3 RSa t NP FAf ad . S\VeiledddA ISy { SA

Im letzten Dialogfenster kdnnen Sie optional einen Zeitfilter definieren. Dies kann zum Beispiel fur Geréte in
Schiler*innenhand genutzt werden. Solange diese Gerate an der Schule sind, kailreeaktiv sein, der
'y RSy DS NNredgstel@@ Ny A YY (i @ . Sz

6848GAYY(iS 9AyadSttdzy3asSy
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Fertig stellen

Wenn Sie diese Dialoge beendet haben kénner 8igter Beachtung der Hinweise in AbschBitt ¢ mit der
Erstellung eines Konfigurationsprofiles beginnen.

9.4 Konfigurationsprofile zuweisen

Die Zuweisung eines Konfigurationsprofil geschieht
1. entweder direkt im Profil

2. oder in der Ubersicht der Prail

9.4.1 Zuweisung im Konfigurationsprofil

mM¥FYySy {AS RIFId SYGaLINBOKSYRS Y2y TA Bdebdtiioh 2 y A LINR FAE dzy F

Nun kdnnen Sie auswéhlen, welchen Gerategruppen das Profil zugewiesen werddmneyatind alle im
System vorhandenen Geréategpen moglich. Somit kdnnen Sei bspw. WiEAhfile mehreren Gerategruppen
(z.B. Geréaten von LuL oder SuS und AppleTVs) zuweisen.
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)] & kreismedienzentrumca jami fetoud com B & ®@ o +

Profil

Sie benotigen Hilfe?
General Dieses Profil wird an die folgenden Gerategruppen verteilt L
| @ =
General payload

= K

%

o
aktion St installierteVersion ~  Seriennummer

05 payload

Wenn Sie die Gerategruppe ausgewahlt haben, dann wird zunachst einmal angezeigt, dass das Profil fir die

cAutomatische Instédtiond @2 NBSYSNJ G Aaid® 5ASa SNBAOGkKspreyy dzy R

t NEFAES | 6SNI I dzOkh yN SN FRIRA  Isghakiviaidif AnvikhdeRdidgee spater selber
aktivieren kénnen.

Dieses Profil wird an die folgenden Gerategruppen verteilt.
e
A Zur On-Demand-Installation wechseln

Verleihpad

Wiederholen Sie den Vorgang fir jede Gegiuppe, die das Profil erhalten soll.
'Y 9y RS RNNSpikefa X A&Y  RAFS o! dza gl Kt T dz NOSNYSKYSy o

9.4.2 Zuweisung in der Profilibersicht

Die zweite Mdglichkeit, um Profile zu Gerategruppen zuzuwegeschieht Gber die Profilibersicht. Hier
kénnen Sie mehrere Profile Gber Massenaktionen auswahlen und zuwélaeh.der AuswaldinesProfils
kénnen Sie diesX

* X Iy FTSKfSYRS O6DSNNGSUOU ySdz NoSNINI ISy o
* X NO SNJ RBeyeichvbgazbeiein o y DS d\riwgiSeNdzLJLJ
= X f1 aldKSy
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[¥] & kreismedianzentrumca jamfcioud com % @t + ©

Profile

[ e e |

-[_] !‘I |'I

9.5 Konfiguration Apple-TV

Es gibzentraleeine Vorlage, die Sie nutzen kénn@®iese Konfiguration fiihrt dazu, dass alle Inhalte des
Apple T\tGerates gesperrt sind. Sie bekomnram den Bildschirmschoner angezeigt und kénnen sich pe
AirPlay verbinderDie Fernbedienungen dieser Gerate kdnnen Sie kiinftig zentral im Lehrerzimmer sammeln
und diebstahlsicher verwahren, da sie in diesem Fall nicht mehr gebraucht wird.

Alle Profile fur AppleT\-Gerateauch WLANProfile miissen als tvO®rdfil erstellt werden. Sie kdnnen ein
bestehendes WLARTofil von iPadeinfach als tvO®rofil kopieren und den Geraten zuweisen.

o

0 o
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10 Appsverwalten

Eine weitere wichtige Funktion des MBB&rvers ist das Verteilen von Appiber das zentrale Management
der Endgerate kdnnen Sie sicherstellen, dass von lansegewahlteApps auf den von Ihnen dafur
vorgesehenen Geraten verfugbar sind. Damit dies mdéglich ist, missen mehrere Schritte durchgefihrt werden:

= Erwerb von VRRizenzenm AppleSchoolManager
= Apps zu jamf | SCHOOL hinzufuigen

= Apps konfigurieren

10.1 VPP Lizenzen erwerben

Lizenzen fur die zentrale Apgerteilung Gber das MDMrhalten Sie im Apple School Managere Lizenzen
werden im sogenannten Volume Purchase Program (W@tejtgestellt Lizenzen sind nicht an einen
personalisierterAccount (Applekonto) sondern an das Appli€onto der Schule gebunden. Dies ermdglicht es
die Apps; unabhangig vom jeweiligen Benutagan beliebige Geréte zu verteilen

Alle Apps; auch katenlosec miissenim Schoa | y I 3SNJ a3 S | dzF G &

spater an die Geréate verteilen kénnen.
5ASa 3IAtG | dzOK FNNJ

I LJLJAS RAS

g ¢

I dzF b SdzaA S NJ

Furden Erwerlkostenpflichtige Apps missen Siduthabenerwerben Dies geschieht zum

Beispiel UbeeertifiziertS

al! LILX S 9RdzOFiGA2Yy {LISOALFfAAGEA

(https://mwwe.apple.com/de/education/howto-buy/educationspecialisf oder tibe den

Dienstleiter, bei dem Sie lhre iPads erworben haben.

Um eine App zu kaufen, melden Sie sich am Sddaolager angchool.apple.cod dzy R Yy | @A ApSSNBY { A
undBichet @ « 6 SNJ SAYyS {dzOKYIl &a1S 11yySy {AS RAS ! LJJA RdzZNDOK
LY . ShN&rizénkaulen o NKf Sy {AS Rla {eaiSYy: Réwsefzud of 58T Sy
3S6Sy {AS | dzOK FyszZ 6AS @ASt S [Kadfefsl Jsfzef@Buérkedz@nSy g2 €
& Schaol . Anan X @ w
:::::‘w SO S L pren ANTON ANTON - Schule - Lernen
Accounts = vy Mfmm [
F"'"k."""'" w Lizenzen kaufen
:‘f::!ungmm g Dean ! ark; Gruseliger Clown
o An|‘nnund6raﬂ' - Py
a* EASY Eany Englisch fir Kinder 000€ m
g Lustige Tiere! Zoo Lernspiele
a‘,. Apries Ski 51, Anton - Lokal- und Restaurantfuhrer
_& I.J(.Itlﬁ\ﬂer )

STQR eigene sticker erstellen

Einstellungen
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Einige AppAnbieter bieten im SchodWlanager einen 50%igen Rabatt beim Kauf von
mindestens 20 AppsBeachten Sie dies, falls Sie sich kostenpflichtige Apps kaufen wollen
18 bendtigten Lizenzen kann es sich durchaus lohnedapeelte Anzahl (fir den gleichen
Preis) zu kaufen und fur kiinftige Geréte vorzuhalten.

10.2 VPP Lizenzen inamf | SCHOOILibertragen

Neu erworbene Apps | YY Sy { A S NoO S Nashib&aytk arS/y NRLSdyy {iS NS NJ No SNI NI 3 S
SAY Sy J¥xf gpchfonisiered > RSNJ FNNJ RSy !'03f SAOK YAl RSY {OK22f Y
gleiche Knopf wird auch fiir die Ubertragung des {BE&tandes genutzt.

Es ist ratsam nach dem Erwerb neuer Apps ein paar Minuten zu warten, damit die Lizenzen von Apple
bereitgestellt werden kénnen.

Dashboard

Releases 4
Synchronisationsstatus

1.0 Compatib t
1.0.0 Compatibility with 05, iPad0s, S, and watchos

School@Home

n “ R -

Beliebte i0S Apps = Beliebte i0S Versionen - Beliebte Geratemodelle
w Keynote w 05 1460
u Pages 05 14,40
uit

w Kal w it 42
= Numbers 051253
Classic 05 135.1

_.".[E’ Y Other Other

T

10.3 Apps an Gerategruppen zuweisen

10.3.1 Apps Uber die Gruppenkonfiguration zuweisen

Die AppZuweisung bei der Anlage einer neuen Gerategruppe wurd@pitel8.2 beschrieben.

Wenn Sie (neue) Apps im laufenden Betrieb verteilen wollen, dann kénnen Sie die jeweiligen Gerategruppen
'y LI &Sy ® bl @A 3Gt Gerafedrppek iablenIBin il jeweitige Gerategruppe,
5SOKASEY {AS AppsY dePN NANAf &Y a{ HezuREWD RSY 9AYIN} 3 «a
Im Anschluss erhalten Sie eine Liste der verfiigbaren Apps. Sie kdnnes dieSeRA8tdidatisclii 2 6 NJ a
Demandx Ay aidltfASNByYy®

Uber eine Suchmask&hknen Sie gezielt nach einer App suchen, die Sie installieren wollen.
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ACHTUNG! Die Eintrage in der Suchmaske werden nicht geldscht, wenn Sie bspw. einel
anderen Menupunkt auswahlen. Dies fuhrt dazu, dass der Suchfilter weiterhin aktiv ist,
wenn Sie wie@r zurtick in das Apf-enster wechseln und Apps ausgeblendet werden.

10.3.2 Apps innerhalb der AppEinstellungen zuweisen

Die AppY 2 Y T A 3 dzNJ Apps? Appsdahiil ébeialls fiir die Zuweisung von Apps genutzt werden. Dabei
wéhlenSiedie zuzuweisende App aus und wahlen aus, welcherategrupperdie jeweilige App zugewiesen

werden soll.

« 06 SNJ R[— a %I Ky NI R 1! yy SAutohatiSi RS RENEMEANB ¥ Y a2 b RA S NI LIAIS NF
5AS [ Al Syl 1 dzé $PPAideyizRemiGRrt ZuivEisergedtdlitwarden, damit die VRRizenz einer

App aus dem Lizenzpool der Schule zugewiesen wird.
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Volumenkaufe

Optionen

Automatisch oder On Demand

d an die folgenden Gerategruppen vertellt.

ﬂl Gerategruppen Konfiguration der App

Lehrergerate

O] Lizenz Geriiten zuweisen

10.4 App-Konfiguration

5S& 2SAGSNBY 11yySy {AS 2S5 ! LIJ AY 0lacdKYRYIAIG (o Yeh/IBR a3NG v
I LJ)déeitereEinstellungen vornehmeaghier muss aber in der Regel nichts geandert werden.

10.5 Lizenzmanagementvon Apps

Wenn Sie kostenpflichtige Apps erworben haben, wollen Sie diese méglicherweise nicht wahllos an alle Geréte
verteilen.

= Sie kbnnen eine Gerategruppe definieren, die mit ausgewahlten Endgeréaten bestiickt wird und die
jeweilige App dieser Gerategruppe zuweise

= Apps konnen fir einzelne Gerate manuell zugewiesen oder wieder deinstalliert w@&msngeschieht
N o SOiate | Ubersict @ 52 NI NHzFSY {AS RIFa SyiaLINBOKSYRS DSNMN
oVerwaltete Appd @ | ASNJ || Yy Sy { A Stallieitdldaps ¥oh geh @efatemIGsgher2 RS NI Ay
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0 « kreismodienzentrumca jamfcloud com o ®© 0 +

iPad_50

Dashboard ¢ ’
) Gerite
E 1Pad_S0 Verwaltete Apps + o

Bestand

1BovIBEPOEOD ¢

Q

2 Syy { A hihzdiiigedo ISRNNO1 G KIFIo6Syz aSKSYy {AS SAyS ! dagl Kf
App auch nutzbar ist, missen Lizenzen verfligbar sein. Wenn Apps geldscht werden, werden die Lizenzen
automatisch wieder frei gegeben. Dies kann einige Minuten dauern!

Name - Quelle Anbieter Restliche Lizenzen Verwaltete Konfiguration
:

1 bis 1 von 1 Eintragen werden angezeigt

11 jamf | SCHOOL Ars

Einrichtung und Betrieb der im Folgenden beschriebenamf | SCHOOIAppswerden nicht
von uns unterstitzt!

Wir bitten Sie hierfur um Verstandnis.

Ab Herbst 2020 wir@ I Y ¥ R dzNDOK RaB Schofl SurttintIaind Séhoak Teacker dzaRf o

Parentit RA S 0zZultdes® NALESuftesiStudend Zulueskleachedt dzZuRdesiParentst SNBE SGT Sy @
Diese Apps kénnegA Yy 9 NANY | dzglassrdoneAph fildie\®rberaitung und Durchfilhrung des

Unterrichts genutzt werderDesWeiteren@d SND A NBHG &aAOK Ay RASaSy SelfllJa RSNJI I dz
Servicd > Ffa2 RAS al 3t AOK{SAG ! LJJA RAdz2NOK ! YyeSYRSNFAYYSY
Installation mit weniger Apps ermdglicht wird.
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Eine Dokumentation der Apps und der Einrichtung finden sie uritps://docs.jamf.com/de/jam#
school/bereitstellungeitfaden-dokumentation/Jamf% C2%A0School  Anwendungen.html

Damit die Apps genutzt werden kdnnen, ohne dass sich Anwender*innen anmelden miissen, migstentie
Gerat einen eigereBenutzeprofil zuordnen Bei nicht personalisierten Geraten wird empfohlen fir jedes
Gerat ein Benutzerprofil (Profilname = Geratendraezulegen und die Gerate dem jeweiligen Benutzerprofil
zuzuweisen.

Sofern Sie dies nicht tun, wird eine Anmeldemaske gezeigt und eine Anmeldung an einem Systemkonto
innerhalblhres jamf | SCHOG&erverdendtigt.

Dieses Verfahren funktioniert ntat bei Nutzung vonsharediPads!Wenn Sie sharedPads mit dem Gast
Konto nutzenfindet keine Zuordnung von Benutzerprofilen zu den Geréaten statt. In diesem Fall muss sich
die/der Nutzer*in an jamf | SCHOOL anmelden, um die Apps nutzen zu kénnen.

Sobald die App dgerufen wurde, kénnen die jeweils verfligbaren Funktiogetie sich je nach Zielgruppe

unterscheiderg3 Sy dzii T (4 ¢ S NRMeiielReSsQuN#nt 820K LIt A OKG S& 1T dzy . SA&LAS
AyadalrttASNBYyZ 52171dzYSy (S Dokarhehte [DbkEnentay 2Ry YIFK NB Y / d AR iy §
kénnen) oder Konfigurationsprofilesofern diese on demand installiert werden kénnenu installieren.

Meine Ressourcen

ABRUFEN

ABRUFEN

Teill Cz Wartungsarbeiten

Dieser Abschnitt beschreibt Wartungsarbeiten, die Sie bei Bedaitiveise auf wiederketend ¢ ausfihren
sollten und Arbeiten, die Ihnen den Alltag als Administrator*in erleichtern.
Dabeibeschreiben wiX
* X Rdurdcksetzen von iPads
Rlidai 2 YF GAAASNIGS ! dzZadLIASE Sy RSNIDSNNGS YAG | At FS

RAktaalisieren der Geréate und Apps.
NBISt YNGATS 1 dzF3lF oSy .6AS RSy 1 dzadl dzaOK RSNJ ¢271Sy
RAS YIydzSttS 1dzFYylIKYS @2y DSNNiGSYy Ay RIF& 59t

X X X X
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IPADS ZURUCKSETZEN ]

12 1Pads zuriicksetzen

IPads an der Schule sollten regelméRig zuriickgesetzt werden, um Daten von Nutzer*innen von denZberéte

fl A30KSy® 5ASa (2yyiS 0AaKSNI g6SAGIASKSYR Idzi2Yl GAaASNI
Bestandteil von MacOS ist.

11 GdzSttf oWdzyA wnum0O 3IA0G S& 2SR20K dzyiSNJ al Oh{ ao. A3 {

a. SONBdzdzy 3aA RSN NEANBEY 6BEKRIdD SYLIF2KE Sy gANR RFA t|
(s.u.) zu nutzen. Sie kdnnen das Programm aus denS&pp laden.
Das Zurilicksetzen mit dem Automator ist weiterhin beschrieben, in der Hoffnung, dass das Problem in

absehbarer Zeit behan wird.

Das Zuriicksetzen von iPads bewirkt, dass alle Inhalte und Einstellungen von den Geréaten geléschEserden
handelt sich dabei um Nutzerdaten, Konfigurationsprofile (wie z.B. VALANi Sy 0 dzy R ! LJLJa®d a2 A OK
sollten also ggf. vorher gesichaeverden

Das Zuriicksetzeist erforderlich, wenn ein Gerat von einer Benutzerin zum nachsten Benutzer libergeht. Sei
es, dass ein Gerat der Schule zwischen Lehrkraften getauscht wird, sei es, dass die Gerate nach dem Unterricht
eingesammelt und frisch bpwlt werden.

Uber das MDM verwaltete iPads erhalten nach der erneuten Verbindung mit dem IngvheétNAufnahme
oder Verbindung mit einem Mac, der die Intermetbindung teilt)automatisch die zugewiesenen
Konfigurationsprofile und Appslierdurch isies méglich ein iPad immer in der gleichen Konfiguration zu
betreiben nachdem es zuriickgesetzt wurde.

Die Gerate kbnnen awkerschiedeneArten zuriickgesetzt werden.

1. Zentrales Zuriicksetzen Uber jamf | SCHQQ@um Beispiel bei Koffegerateng Sie als Admi stol3en den
Reset an.

2. Lokales Zuriicksetzen am Gegd&tum Beispiel bei individuell genutzten Geratetdie Anwender*innen
stofRen den Prozess an.

12.1 Infrastruktur

Bei der Verwaltung von iPads an der Schule kénnen Sie durch den Einsatz von Technik den Aufwand beim
Zurucksetzen der Geraterringern

12.1.1 Zuverlassiges Netzwerk

Immer wieder betont werden muss, dass ein zuverlassiges WLAN und eine gute Internetleitungnda® des
IT-Betriebs an der Schule sind.

5l&a 2[!b Ydzad 42 SAY3ISNAOKGISH aSAyzr RlIaa X
1. X S& Ay RSNI[I3S Aaid RAS !''yi Kt RSNIDSNNGS AY bSil

2. X RlIa {OKdzZ KIdza SyGaLINBOKSYR RSY 9Ayal Gl YmoAft SNI 9y
im Rektorat ein Accesspoint liegt, in einem entfernten Klassenzimmer aber kein WLAN mehr ankommt!

Der Internetanschluss muss ebenfalls ausreichend bemessen sein, um zeitgleiches Arbeiten vieler

verschiedener Nutzer moglich zu machen eEiB.000er DSEL eitungist dabei inzwischen das unterste Mal3, je

mehr Gerate und Nutzer*innen zeitgleich online sind, desto stéarker muss der Internetanschluss dimensioniert
sein.
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12.1.2 Der Mac als Cachingerver

Um die Internetleitung zu entlasten, empfiehlt es sich einen sagaten Cachinerver einzusetzen.
Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf unterstitzten Geraten,
indem Softwareupdates, Apps und andere Inhalte auf diesem Computer gespeichert wereldrechnologie

ist vonApple unterhttps://support.apple.com/enin/guide/machelp/mchi9388balb/mabeschrieben.

Diese Funktion ermdglicht also die Nutzung der Bandbreite mingern, wenn iPads riickgesetzt und/oder

mit Apps und Updates versorgt werden. Wenn die Bandbreite der Schule ordentlich ist und/oder die Anzahl der
eingesetzten iPads gering ist und/oder die Geréte nicht zuriickgesetzt werden, ist diese Funktion vermutlich
nicht wichtig.

Damit derCaching Serveichtig funktioniert, muss er im gleichen Netzsegment wie die iPads betrieben

werden. EinCaching Servek Y LINRIF 323A40KSy bSaGT A&ad faz2 aiyytzaszs ¢
bSiGT & 0 S0 NABeovErhindunddeBaSliigiServersollte auBerdem Uiber ein Netzwerkkabel

erfolgen, damit der Mac nicht mit allen Geraten im WLAN um die Bandbreite kampfen muss.

Ly RSy {@ailiSYSAayaiuSttdzyaSy @2y al Oh{ H6ANR defii SN a CNE A
AktivierenSie dabei auch den Haken fiir das Teilen der Internetverbindung, iPads, die mit dem Mac verbunden
werden, die Internetverindung des Macs geteilt bekommen.

® < i Freigaben Q

Geratename: MacBook Pro

Computer im lokalen Netzwerk kénnen auf deinen Computer unter ,MacBook-
Pro.local” zugreifen

Bearbeiten ...

Ein  Dienst @ Inhaltscaching: Ein

Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf
unterstiitzten Geraten, indem Softwareupdates, Apps und andere Inhalte auf diesem Computer
Dateifreigabe gespeichert werden.

Bildschirmfreigabe

Medien teilen
Cache: Alle Inhalte [Z]

Speichere geteilte und iCloud-Inhalte auf diesem Computer.

Druckerfreigabe
Entfernte Anmeldung

Entfernte Verwaltung Teilen: ) Internetverbindung

Entfernte Apple-Events Teile die Internetverbindung und die im Cache gespeicherten Inhalte dieses
Bluetooth-Freigabe Computers mit Uber USB angeschlossenen iOS-Geriten

Internetfreigabe

¥ Inhaltscaching

Optionen ..

Welcher Mac ist der richtige?

Der Einsatz alSaching Servesetzt voraus, dass das Gerét betriabgird, wenn die iPads im Betrieb sjralso
standig wahrend des Schulbetriebes oder bei Wartungsarbeiten au3erhalb der Scidgzgter (Neu
)Installation etc. sollte de€aching Servearreichbar sein, um Inhalte bereitzustellen.

Fur den Dauerbetriebm besten geeignet ist ein Mac mini. Dieser bietet auRerdem den Vorteil, dass
verschiedene Schnittstellen (Anschluss fir ein Ethelaiel, USRB-Anschliisse) bereits an dem Gerat
vorhanden sind. Preislich ist ein Mac mini ebenfalls attraktiver als aridaocs.

Wenn das Gerat nicht ausschlief3lich fir die fadwaltung dienen soll, dann kénnen auch andere Macs in
Betracht gezogen werden. Achten Sie jedoch darauf, dagsbereits erwahnt der Caching Servasinen

Betrieb wahrend der Betriebszeiten di€ads voraussetzt und achten Sie bei der Beschaffung von MacBooks
darauf, dass diese nur mit U&BAnschliissen ausgeliefert werden und fir Etherietd USBKabel zusatzliche
Adapter benétigt werden!
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12.1.3 Aufbewahrung, Laden und Zurlcksetzen

Um mehrere Gerateeitgleich zurtickzusetzen, benétigen Sie entweder eine-Syetion oder einen aktiven
USBHub. Der zeitgleiche Anschluss vieler Gerate an einen Mac (ohne speziellRe8pherie) wird nicht dazu
fuhren, dass diese zuverléssig konfiguriert werden. Dehleirhg zeigt, dass Richtlinien und Apps nicht auf
allen Geraten ankommen.

Bei der Anschaffung von Aufbewahrungsmaobeln jeglicher Art, sollte bedacht werden, dass die Geréte
regelmanig zurickgesetzt werden sollt&@eratekoffer sollten daher Giber eine SylRgnktion verflgen.

Diskussioan zu Aufbewahrungssystemamd SyndLademdgichkeitengibt es unter

A https:/fforum.bildungbw.de/t/aufbewahrungssystemtuer-ipads

A https:/fforum.bildungbw.de/t/aufnahmeneueripadsbestpractice/

A https:/fforum.bildungbw.de/t/syncund-ladestationenfuer-ipads/

12.2 Zentrales Zurlicksetzen tUber den MDAberver

Mit Hilfe des MDMServers kdnnen Sie zeitgleich mehreren iPads den Befehl sendenWechseln Sie

KA SNJF NNJ AGerate | UbersicBty NlzydcR o NKf Sy {AS RAS DSNNGS Fdzaz RAS
kénnen hierbei eines oder mehrere Geréte wahlenSMJ  BucHei-Maske kdnnen Filter fur die

Gerateauswahl gesetzt werden.

Sobald mindestens ein Gerat ausgewahlt wurde, erscheint eine Auswahl an Befehlssets oberhalb der
DSNNGSE A&GS dErveidt Sdzy R G@itefafeStikchan® 5 A S erbed hidyahl®Rerd
geléscht und neu gestartet.

12.3 Zuriicksetzen an den Endgeraten

Jede*r Nutzer*in kann sein/ihr Geréat selbst zuriicksetz@s sei denn ein Konfigurationsprofil verhindert dies.
In unseren Standarlonfigurationsprofilen ist das eigenstaneiguriicksetzen der iPads durch die
Anwender*innen aktiviert.
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